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INTRODUCCION

En los ultimos afos, la administracion de riesgo operacional ha ganado gran
importancia en el sector financiero. Aunque el riesgo operacional es inherente al
negocio bancario tan soélo hasta ahora se reconoce que la importancia de este
riesgo es similar a la que tienen el riesgo de crédito y el riesgo de mercado. Es asi
como, en un entorno financiero de gran competencia es muy probable que las
entidades que logren una administracion eficiente del riesgo operacional generen
grandes ventajas competitivas, especialmente relacionadas con mejoras en
eficiencia y disminucion de pérdidas.

La mayor atencion dedicada a este tema fue generada en parte por el acelerado
proceso de modernizacion que adelanta el sector financiero, que involucra entre
otros aspectos un mayor desarrollo de productos, un alto grado de automatizacion
de operaciones, pemanentes procesos de fusion o absorcion de entidades y
mayores posibilidades de operar en fooma global. Estos aspectos exigen a las
entidades financieras adecuar rapidamente todas sus actividades a los nuevos
requermientos, accién que de no hacerse adecuadamente puede generar
importantes pérdidas a la entidad por causa de fallas en procesos, personas,
tecnologia o eventos externos, las cuales se denominan pérdidas generadas por
riesgos operacionales.

Por otra parte, y teniendo en cuenta las pérdidas generadas en varias entidades
financieras por causa del riesgo operacional, desde hace mas de cinco afos, el
Comité de Basilea, organismo que emite los principales lineamientos de regulacion
bancaria, incluyd en los documentos preliminares del nuevo acuerdo de capitales
el riesgo operacional. Es asi como en el nuevo acuerdo de capitales, expedido
oficialmente en junio de 2004, el Comité de Basilea incorporo el riesgo operacional
otorgandole una importancia similar que la que tienen el riesgo de crédito y de
mercado. El nuevo acuerdo exige que el capital minimo exigido a las entidades
financieras este afectado por un valor de riesgo operacional, buscando que las
entidades cuantifiquen su exposicion al riesgo por este concepto y cuenten con un
capital adecuado de acuerdo con el riesgo operacional que estén asumiendo.
Para tal fin presenta una serie de lineamientos a tener en cuenta para la
administracion de riesgo operacional, especialmente relacionados con los modelos
a utilizar para el calculo del nuevo requerimiento. Los paises desarrollados
deberan cumplir con las exigencias del nuevo acuerdo a mas tardar en el 2007,
mientras los demas paises implementaran gradualmente el acuerdo segun las
fechas que el ente regulador de cada pais detemine.



Las entidades financieras que logren implementar en el corto plazo, sistemas
efectivos de administracién de riesgo operacional desarrollaran una ventaja
competitiva, ya que esto les pemitira mejorar la eficiencia y disminuir los
requerimientos de capital por concepto de riesgo operacional.

En Colombia, la Superintendencia Bancaria aun no se ha pronunciado al respecto,
ya que actualmente concentra sus esfuerzos en la implementacion de los sistemas
de administracion de riesgo de crédito (SARC) y riesgo de mercado (SEARM), y
por lo tanto dejé a iniciativa de cada entidad financiera los temas relacionados con
riesgo operacional. No obstante, varias entidades financieras ya estan
incursionando en la administracion de riesgo operacional en parte motivadas por el
mejoramiento de eficiencia y también buscando estar preparadas para un futuro
requerimiento por parte del ente regulador.

Ante el reto que tienen las entidades financieras colombianas de desarrollar
sistemas de riesgo operacional por iniciativa propia, este trabajo tiene como
principal objetivo brindar una herramienta que pemita a dichas entidades
entender el manejo del riesgo operacional como un sistema integral y ofrecer una
metodologia a aplicar para la implementacion de dicho sistema. Aunque no se
busca dar un recetario de pasos a seguir, ya que cada entidad de acuerdo con
sus necesidades deteminara que aspectos le interesan o no, la metodologia si
busca dar unos lineamientos generales que faciliten la implementacion del
sistema. Ademas de sugerir una metodologia a aplicar, se realizd una prueba
piloto del disefo requerido para la implementacion del sistema de administracién
de riesgo operacional en una linea de negocio de un banco, para lo cual se contd

con la colaboracién de algunos funcionarios relacionados con la linea de negocio
objeto del estudio.

El trabajo esta dividido en cinco capitulos. En el primer capitulo se presenta un
marco tedrico general del riesgo operacional haciendo especial énfasis en los
lineamientos del Comité de Basilea. En el segundo capitulo se hace una breve
resefia de la administracion de riesgos en Colombia. En capitulo tercero se
presentan tres metodologias relacionadas con implementacion de un sistema de
administracion de riesgo operacional sugeridas por diferentes autores. En el
cuarto capitulo se presenta la metodologia sugerida por este trabajo que en gran
parte toma elementos de las metodologias presentadas en el capitulo tres. Por
ultimo en el capitulo cinco se presenta el disefio de un sistema de administracion
de riesgo para una linea especifica del negocio bancario.



JUSTIFICACION DEL PROYECTO

La necesidad de contar con una guia metodolégica detallada que sirva como
herramienta para el disefio de un sistema de administracién de riesgo operacional
de una entidad financiera se fundamenta en tres aspectos relevantes.

En primera instancia, la gran importancia que el tema de riesgo operacional viene
ganando a nivel mundial, especialmente generada por las nuevas exigencias
regulatorias expedidas por el Comité de Basilea. Como resultado de estas
exigencias, varias entidades financieras, especialmente las originarias de paises
desarrollados han realizado importantes avances en el tema. No obstante, a nivel
Latinoamericano aun son minimas las acciones realizadas. En el caso especifico
de Colombia, la Superintendencia Bancaria aun no se ha pronunciado frente al
tema, pero varias entidades financieras, por iniciativa propia, ya estan adelantando
esfuerzos en temas de riesgo operacional, buscando prepararse con anticipacion
para el futuro requerimiento por parte del ente regulador. Para estas entidades
podria ser de gran ayuda contar con una guia metodoldgica frente al tema, asi
como tener acceso a una recopilacién bibliografica de aspectos relevantes de
riesgo operacional que les pemita profundizar en mayor medida la gestién de
dicho riesgo.

Como segundo aspecto se destaca la importancia que tiene el generar conciencia
en las entidades financieras sobre el manejo del riesgo operacional como un
sistema integral y no como un modelo estadistico de estimacion de pérdidas. Este
aspecto es de gran relevancia y por lo tanto la metodologia propuesta en este
trabajo busca desarrollar una estructura de gestion de riesgo operacional dinamica
fundamentada en gran medida en el desarrollo de una cultura de riesgo. El logro
de los objetivos propuestos por cada entidad con la gestion de riesgo depende en
gran medida del grado de cocientizacién que tengan todos los funcionarios frente
a su responsabilidad en el manejo de este riesgo.

La tercera razon que justifica la propuesta de esta metodologia esta relacionada
con el bajo nivel de detalle que presentan otras metodologias frente al desarrollo
del sistema o la concentracion en detemrminados puntos especificos, generalmente
los modelos de medicién, y los vacios que quedan en los demas temas. Con la
propuesta metodoldgica y con el disefio de la misma para una linea especifica de
negocio se busca en alguna medida brindar mas claridad frente a varios aspectos
gue componen el sistema.

Por lo anterior, es necesario que las entidades financieras cuenten con una
metodologia que puede guiarlas en la implementacion de un sistema de riesgo
operacional y que puede ser de ayuda en la profundizacién de los distintos
aspectos que conforman el sistema.



OBJETIVOS

Objetivo General

Disenar un modelo de un sistema de administracion de riesgo operacional para la
linea de compra y venta de divisas de la tesoreria de un banco, el cual pueda ser
utilizado como base para implementar el sistema en la totalidad de lineas de
negocio de una entidad financiera.

Objetivos Especificos

Profundizar en los conceptos tedricos de riesgo operacional

Conocer los requerimientos especificos que sobre el tema hace Basilea
Conocer los avances en administracion de riesgo operacional en Colombia
Presentar una metodologia a seguir para disefar un sistema de riesgo
operacional

e Proponer una metodologia de identificacion y cuantificacion de riesgos
operacionales

e Elaborar elmapa de riesgo para la linea a estudiar
e Disenar los indicadores de control requeridos
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CAPITULO 1

1 EL RIESGO OPERACIONAL Y BASILEAII

1.1. Generalidades de Riesgo Operacional

El riesgo operacional es inherente al negocio bancario y por lo tanto ha estado
presente desde todos los tiempos. Aunque los administradores de las entidades
financieras eran concientes de la existencia de este riesgo, la administracion del
mismo no se consideraba prioritaria y se trataba de manera reactiva. Una vez
presente el problema se generaba una serie de correctivos ex-post para evitar o
minimizar la ocurrencia del problema. En general, las entidades relacionaban este
riesgo con el costo de hacer los negocios y buscaban administrarlo con controles
estandar, disefados para reducir la frecuencia y severidad de las pérdidas
esperadas1.

Si se tiene en cuenta la presencia pemanente del riesgo operacional en las
entidades financieras es posible afimar que todas las entidades en alguna medida
han implementado mecanismos de mitigacion de este riesgo, los cuales,
generalmente, estan relacionados con controles y procedimientos de auditoria.
Sin embargo, dado que el manejo es reactivo y que se realiza a través de
esfuerzos aislados, no se logra tener un verdadero sistema para la admlnlstra0|on
de riesgo operacional (identificacion, valoracion, monitoreo y control) y por lo
tanto la mitigacién del mismo es minima.

Como lo afima el Comité de Basilea en el documento “Sound pratices for the
management and supervision of operacional risk” la administracién del riesgo
operacional no es una practica nueva. En las entidades financieras, este riesgo
siempre ha sido importante con el fin de intentar prevenir fraudes, mantener la
integridad de los controles internos, reducir errores, entre otros. Sin embargo, lo
que es relativamente nuevo es ver la administracion de riesgo operacional gomo
una practica comparable a la de administrar el riesgo de crédito yde mercado’.

" FITCH RATINGS, FINANCIAL INSTITUTIONS. “The Oldest T ale but the Newest Store: Operacional Risk and the
Evolution of its Measurement U nder Basel II”. /January 2004.
2 BANK FOR INTERNACIONAL SETTLEMENTS. Basel Comité on Banking Supervision. “Sound Practices for the
management and super\vision on operational Risk’ Febrerode 2003.

% ldem.
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Durante la segunda década de los afios noventa, varias entidades financieras a
nivel mundial registraron pérdidas significativas por aplicar un enfoq‘LlJe reactivo
frente al riesgo operacional. Entre los casos destacados se encuentran™

Tabla 1. Casos internacionales de pérdidas generadas por eventos de riesgo

operacional
Entidad USD millones Causa
1991 BCCI 17,000 Fraude en un periodo de 20 afios
1998 LTCM 4,000 Riesgo Modelo, Controles Intemos
1996 Sumitomo Comp. 2,857 Excesivo Trading de Cobre
1994 Down Corning 2,000 Demandas de 18 mujeres
1991-93 Metallgesellschaft 1,800 Mal uso de futuros del petréleo
1994 Orange County 1,600 Inversiones demasiado riesgosas
1995 Barings 1,000 Pérdidas de Trading escondidas

Enron, Arthur Andersen, Woid
Com, Xerox, Vivendi,.....

Como consecuencia de todos estos casos de pérdidas, las entidades financieras
tomaron mayor conciencia de la importancia de la administracion de riesgo
operacional.

Por otra parte, el alto nivel de competitividad existente en el negocio bancario
obliga a las entidades financieras ha desarrollar pemanentemente nuevos
productos y mejorar niveles de eficienciay tecnologia. La mayor sofisticacion de
los productos y la velocidad con la cual deben ser implementados generan un
mayor riesgo operacional que puede reflejarse en grandes pérdidas.

Teniendo en cuenta la importancia creciente de este riesgo yla necesidad de darle
un tratamiento anticipado y cuantitativo, el Comité de Basilea incorpord una serie
de lineamientos sobre el tema en el nuevo acuerdo de Basilea (Basilea II).

El Comité de Basilea es el encargado de deteminar los principales lineamientos
bajo los cuales deben operar las entidades financieras a nivel mundial y aquellos
que deben controlar y adaptar las entidades de supervisién de cada pais. Aunque
el Comité de Basilea habia mencionado levemente la existencia e importancia del
riesgo operacional, sélo en el nuevo acuerdo se le otorga a este riesgo el atributo
de ser cuantificado y de afectar el valor del capital requerido.

Por todo lo mencionado anteriommente se puede concluir que la mayor
preocupacion existente en el entomo financiero por la administracion del riesgo
operacional obedece principalimente a tres factores, algunos relacionados entre si.

* KPMG. RISK AD VISORY SERVICES. Financial RiskManagement. Basilea Il. Training Series. Seminario Riesgo
Operacional Bogota, agosto de 2004.
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En primer lugar, las pérdidas en que incurrieron varias entidades financieras por
fallas generadas por factores relacionados con riesgo operacional, en segundo
lugar por la mayor competencia de productos financieros que exige creatividad y
rapidez en la implementacion de los mismos y por ultimo por las exigencias
puntuales presentadas en el documento conocido como Basilea Il, que tarde o
temprano obligara a todas las entidades financieras ha implementar sistemas de
administracion de riesgo operacional.

1.2. Definicién de riesgo operacional®

Aunque existen varias definiciones de riesgo operacional6 para efectos de este
trabajo se tomara como definicién oficial la establecida por el Comité de Basilea:
“El riesgo operativo se define como el riesgo de pérdida debido a la inadecuacion
o a fallos de los procesos, el personal y los sistemas intemos o bien a causa de
acontecimientos externos. Esta definicion incluye el riesgo legal, pero excluye el
riesgo estratégico yel de reputacién”.7

1.3 El Comité de Basilea

El Comité de Basilea perteneciente al Banco de Pagos Internacionales (BIS)8 fue
establecido en 1974 por los gobernadores de los bancos centrales de los diez
paises mas importantes del Fondo Monetario Internacional, con el fin de generar
enfoques de supervision estandar para todas las entidades financieras y con esto
fortalecer el adecuado funcionamiento de dichas entidades. Este Comité tiene
aproximadamente 25 grupos de trabajo técnicos. Actualmente los miembros del
Comité son de Bélgica, Canada, Francia, Alemania, ltalia, Japén, Luxemburgo,
Holanda, Espafa, Suecia, Suiza, Inglaterra y Estados Unidos. Este Comité
formula lineamientos y estandares para la supervisién bancaria y recomienda a las
entidades financieras mejores practicas. Sin embargo, las exigencias legales
encaminadas a cumplir con estos lineamientos son propias de la entidad
supervisora de cada pal’sg.

En 1988, el Comité decidi6 introducir un sistema de medicion de capital conocido

® KPMG, FINANCIAL SERVICES. Basileall, una mirada mas cercana. Administracion de riesgo operacional.

® Ver ofras definiciones en el trabajo realizado por RICARDO VARELA, Maria Cristina. Impacto de las Metodologias
propuestas por el Comité de Basilea para el célculo de los requerimientos de capital por riesgo operativo en el sector
bancario colombiano. U niversidad delos Andes. Tesis Ingenieria Industrial. Enero de 2004. Pagina 22.

" BANCO DE PAGOS INTERNACIONALES. Comité de Su perVisién Bancaria de Basilea. Convergencia Internacional de
Medidas y Normas de Capital. Juniode 2004. C apitulo V. Pagina 138.

® The Bank for International Settlements (BIS) es la organizaciéninternacional mas antigua del mundo creada en Basilea
Suiza en 1930. Esta entidad promuewve la cooperacion inter nacional y financiera y funciona como banco de bancos
centrales.

® www.bis. org/about/index.htm
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como el acuerdo de capital de Basilea. Este sistema buscaba la implementacion
de una estructura de medicidon de riesgo crediticio y relacionar este riesgo con el
capital minimo requerido para el funcionamiento de las entidades financieras ™.
Varios paises adoptaron estos lineamientos. En junio de 1999, el Comité emitio
una propuesta para una nueva estructura de capital para reemplazar el acuerdo
de 1988. Esta propuesta fue revisada por las partes interesadas y en junio de
2004 el Comité publicé la version definitiva del acuerdo de Basilea |l.

El nuevo acuerdo de Basilea refleja mayor sensibilidad al riesgo y busca que las
entidades estén mejor preparadas patrimonialmente para enfrentar los diferentes
riesgos que asumen. Adicionalmente, busca fortalecer la disciplina de mercado a
través de mayor transparencia en los reportes publicos de los bancos.

“‘Basilea Il abarca un amplio enfoque de administracion de riesgo y supervision
bancaria” explica Jean —Claude Trichet, presidente de grupo de gobernadores de
bancos centrales del grupo de los diez y Presidente de Banco Central Europeo.
“‘Este acuerdo mejorara la seguridad y solidez de los bancos, fortalecera la
estabilidad del sistema financiero como un todo y mejorara la habilidad del sector
financiero para servir como una fuente sostenible de crecimiento para la
economia™".

1.4 El nuevo acuerdo de Basilea®

La nueva propuesta de Basilea se fundamenta en tres pilares, los cuales se
complementan uno a otro: requerimiento de capital en relacién a los riesgos
asumidos, revision de la supervisiéon y disciplina de mercado.

El primer pilar presenta un fortalecimiento significativo de los capitales minimos
requeridos en 1988, mientras el segundo y el tercer pilar son aspectos nuevos.

El pilar | pretende alinear de una manera mas precisa el minimo valor de capital
requerido con el riesgo asumido por cada banco. Basilea Il propone establecer
una relacion directa entre el requerimiento de capital de un banco y el grado de
riesgo en que éste incurra, mas especificamente, que el capital de los bancos sea
suficiente para protegerse contra los siguientes riesgos:

- Riesgo de Crédito: pérdida potencial por falta de pago de un acreditado

- Riesgo Operacional: pérdida potencial derivada de fallas en los procesos,
sistemas, actuacion del personal o eventos externos

"% L arelacion minima de solvencia establ ecida por el Comité es de 8%. Lasolvenciaes larelacién entre el patrimonio
técnico (capital) ylos activos ponderados por riesgo.

G10 central bankgovernors and heads of supervision endorse the publication of the revised capital framework Press
Release. www.bis.org.
2 BANK FOR INTERNACIONAL SETTLEMENTS. Basel Comité on Banking Supervision. Internacional Convergente of
Capital Measurement and Capital Standard. June 2004.
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- Riesgo de Mercado: pérdida potencial por movimientos adversos en las
tasas de interés, tipo de cambio, aprecio de los activos y pasivos.

Como aspecto novedoso, el nuevo acuerdo establece un requerimiento de capital
por posibles pérdidas generadas por riesgo operacional. Al igual que en la
estimacion del riesgo de crédito, el acuerdo contempla tres alternativas para
cumplir con la estimacion del capital requerido por riesgo operacional. Frente a los
requermientos de capital por riesgo de crédito y operacional, el Comité anima a
los bancos a adoptar modelos desarrollados, ya que estos les generaran menores
requerimientos de capital. En lo relacionado con riesgo de mercado, el
requermiento no fue modificado.

El pilar Il reconoce la necesidad de ejercer una supervision efectiva de los bancos.
El Comité espera que cuando los supervisores evaluen un banco puedan hacer
evidente la ventaja de desarrollar un oontrol sdlido y del mejoramiento de
procesos.

El pilar Ill busca que la disciplina del mercado pueda motivar una administracion
prudente a través del fortalecimiento de la transparencia de los reportes publicos
de los bancos y al mayor desarrollo de la autodisciplina.

El Comité pretende que el nuevo enfoque este disponible para su implementacion
en los paises miembros a principios del 2007. El acuerdo de Basilea |l esta mas
enfocado en los riesgos fundamentales y provee fuertes incentivos para quién
mejore la administracion de riesgo'.

1.5 Metodologias de medicién de riesgo operacional™*

El acuerdo de Basilea Il propone tres metodologias de medicion del riesgo
operacional. En orden creciente de sofisticacién y sensibilidad al riesgo, estos
métodos son:

(i) El Método del Indicador Basico
(i) El Método Estandar
(iii) Los Métodos de Medicidon Avanzada (AMA)

Cada entidad financiera de acuerdo con su tamafio y complejidad podra adoptar el
enfoque que requiera. No obstante, el Comité busca estimular a las entidades a
desarrollar modelos propios de medicion, conocidos como avanzados, que
pemitan medir con mayor precision el impacto del riesgo operacional y que se
espera generen menores requerimientos de capital. Los Bancos internacionales y

"% G10 central bankgovernors and heads of supervision endorse the publication of the revised capital framework Press
Release. www.bis.org.

" Bank For Internacional Settlements. Basel Comité on Banking Supervision. “Internacional Conwergente of Capital
Measurement and Capital Standard”. June 2004.
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los que tienen exposicidn al iesgo operacional significativa estan mas interesados
en usar un enfoque mas sofisticado que el basico. Asi mismo, un banco podra
utilizar el enfoque de indicador basico para algunos procesos y un enfoque mas
sofisticado para otros procesos.

1.5.1 El enfoque de indicador basico

Este es el enfoque mas simple y esta disefiado para entidades menos sofisticadas
y generalmente de tamafo pequefo. Los bancos que adopten este enfoque
deberan afectar el capital por riesgo operacional por un monto igual a la
multiplicacién de los ingresos brutos anuales positivos por un porcentaje fijo
denominado alfa. Los ingresos brutos se definen como los ingresos netos por
concepto de intereses mas los ingresos ajenos a intereses™. Los ingresos brutos
corresponden al promedio de los ingresos brutos de los Ultimos tres afos. El
calculo del valor a cargar por riesgo operacional es el siguiente:

KBIA=[X(GI1...n xa)]/n

Donde:

KB/A= Valor con el que se afecta el capital bajo el enfoque de indicador basico
Gl = Ingresos anuales brutos (annual gross income)16.

a=15%. Este porcentaje es definido por el Comité de Basilea

n = numero de anos que se va a tener en cuenta para el calculo.

Se considera que las entidades que apliquen este enfoque registraran los mayores
requermientos de capital por concepto de riesgo operacional.

1.5.2 El enfoque estandarizado.

En este enfoque, las actividades de los bancos se dividen en ocho lineas de
negocio: finanzas corporativas, negociacion y ventas, banca minorista, banca
comercial, pagos Y liquidacion, servicios de agencia, administracién de activos e
intermediacion minorista. Por lo tanto, las entidades deben tener un mapa de sus
principales lineas de negocio homologandolas con las propuestas por Basilea Il.
Este enfoque pemite a las entidades reportar los riesgos totalmente relacionados

'® Conforme a las definiciones de los supervisores nacionales y/o las normas contables nacionales. Se pretende que esta
medida (i) sea bruta de cualquier provisién (por ejemplo, por impago de intereses); (ii ) sea bruta de gastos de explotacion,
incluidas cuotas abonadas a proweedores de servicios de subcontratacién15; (iii) excluya los beneficios / pérdidas
realizados de la venta de valores de la cartera de inversion15; y (iv) excluya partidas extraordinarias o excepcionales, asi
como los ingresos derivados de las actividades de seguro.

'® Sélo setiene encuentasi es positivo, de lo contrario el dato debe ser excluido del numerador y del denominador.
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con cada una de las lineas del negocio y recolectar datos que son comparables de
acuerdo con el riesgo operacional que generan.

Para calcular el valor con el cual se afecta el capital se multiplican los ingresos
brutos de cada una de las lineas del negocio definidas anteriormente de los
ultimos tres afios por un coeficiente especifico para cada linea denominado Beta.
Una vez se tiene el calculo del valor en riesgo operacional de cada linea, el valor
total se calcula como el promedio de la suma simple del valor en riesgo de cada
linea de negocio para los ultimos tres afios. Sien uno de estos afios el valor total
es negativo, este se excluye del calculo del promedio. El valor total con el que se
afecta el capital se calcula de la siguiente manera:

K TSA={Z afio 1-3 maxZ (GI1-8 xp 1-8),0}/3

Donde:
K TSA = carga de capital por el enfoque estandarizado

Gl 1-8 = ingreso anual bruto en una afio detemrminado para cada una de las lineas
del negocio
B 1-8 = un porcentaje fijo deteminado por el Comité .

Tabla 2. Valor de los Betas para cada linea de negocio

Lineas de negocio Factor f
Finanzas Corporativas (8 1) 18%
Negodacion y Venta (8 2) 18%
Banca Minorista (8 3) 12%
Banca Comerdal (3 4) 15%
Pagosy Liquidadoén (B 5) 18%
Servidos de Agendia (3 6) 15%
Administracdon de Activos (8 7) 12%
Intermediacion Minoiista (8 8) 12%

Adicionalmente cada una de estas clasificaciones se puede subdividir en otras
categorias (ver anexo 1). El Comité de Basilea presenta una serie principios para
la asignacidn de las lineas del negocio17 y exige que exista una metodologia clara
de asignacion la cual debera ser aprobada por la Junta Directiva.

La autoridad supervisora de cada pais podra pemitir a un banco la utilizacién del
Método Estandar Alternativo (ASA), el cual es muy similar al Método Estandar
excepto en dos lineas de negocio: banca minorista y banca comercial. En estas
lineas de negocios se usara el valor de los créditos multiplicados por un factor fijo

7 BANCO D E PAGOS INTERNACIONALES. COMITE DE BASILEA. “Principios para las lineas de asignacion del
negocio” Conwergencia internacional de medidas y normas de capital. Basilea Il. Junio de 2004, Versiéon en Espafiol.
Anexo 6, pagina219.
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‘m” en reemplazo de los ingresos brutos. El valor total con el que se afecta el
capital por concepto de estas lineas se calcula de la siguiente manera:

KRB =B RB xm x LARB

Donde:

KRB capital requerido por lineas de consumo o comercial

B RB beta para la lineas de consumo y comerciales

LARB valor de los préstamos de créditos de consumo o comerciales promedio de
los ultimos tres afos

m =0.035

Para que un banco pueda utilizar el Método Estandar o Estandar Alternativo debe

satisfacer por lo menos los siguientes requerimientos':

- La junta directiva y el presidente deben estar activamente involucrados en la
supervision de la estructura de riesgo operacional

- Tener un sistema de administracion de riesgo que sea conceptualmente solido
y este implementado con integridad.

- Contar con los recursos requeridos para el uso de este enfoque en las
principales lineas del negocio y en las areas de control y auditoria.

- Criterios adicionales relacionados con la Unidad de Administracién de Riesgo
Operativo, recoleccion de datos, reportes, mecanismos de auditoria, entre
otros.

1.5.3 El enfoque de mediciéon avanzado

Bajo este enfoque, el requerimiento de capital regulatorio es igual a la medida de
riesgo generada por el sistema interno de medicion del riesgo operacional de cada
banco, utilizando criterios cuantitativos y cualitativos. A través de este método,
las entidades deberan estimar las pérdidas esperadas y no esperadas para el
calculo de la estimacion del capital requerido. Si la entidad demuestra que tiene
medidas de mitigacion de riesgo, el capital requerido puede disminuir. El uso de
este enfoque esta sujeto a la aprobacién del ente supervisor de cada pais.

Los bancos que decidan implementar este enfoque deberan cumplir como minimo
con los siguientes requerimientos:
- Lajunta directiva y el presidente deben estar activamente involucrados en la

'® BANCO D E PAGOS INTERNACIONALES. COMITE DE BASILEA. Convergencia i nternacional de medidas ynormas de
capital. Basilea Il. Junio de 2004, Version en Espafiol. Criterios de Admisidon. Pagina 142.
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- supervision de la estructura de riesgo operacional

- Tener un sistema de administracion de riesgo que sea conceptualmente solido
y este implementado con integridad.

- Contar con los recursos requeridos para el uso de este enfoque en las
principales lineas del negocio y en las areas de control y auditoria.

- Cumplir con los requerimientos adicionales cualitativos relacionados con: la
Unidad de Administracion de Riesgo Operacional, reportes, correctivos,
documentacion y auditoria entre otros.

- Tener un sistema interno para el calculo del riesgo operativo acorde a la
definicion del riesgo operativo establecida por el Comité de Basilea y con los
tipos de eventos de pérdida relacionados con fraude intemo, fraude externo,
danos a activos materiales, fallos en los sistemas, ejecucidn, entrega y gestion
de procesos (ver Anexo 2).

- Cumplir con los requerimientos cuantitativos relacionados con la solidez del
modelo.

1.5.3.1 Solidez del modelo

El modelo que se utilice y los supuestos estadisticos deben ser justificados
técnicamente. Los procedimientos utilizados para el desarrollo del modelo deben
serrigurosos al igual que los utilizados para las validaciones del modelo. El valor
por el cual se afecta el capital sera lasuma de la pérdida esperada y no esperada
generada por riesgo operacional, a menos que la entidad demuestre que la
pérdida esperada esta totalmente medida y contabilizada en sus practicas intemas
del negocio. La solidez de los modelos internos se fundamenta entre otras cosas
en la utilizacion de datos intemos y externos, de analisis de escenarios, de
factores que reflejen el ambiente de negocios y de sistemas de control intemo.

Los elementos considerados fundamentales son:

Datos internos

La recoleccion de datos internos es fundamental para desarrollar un modelo de
medicion de riesgo operacional. Estos datos son mas relevantes si estan
relacionados directamente con las principales lineas del negocio, con procesos
tecnoldgicos y con procedimientos de administracién de riesgo. Para los modelos
internos se requieren bases de datos que por lo menos tengan cinco afnos de
historia. No obstante, cuando una entidad va a adoptar por primera vez este
enfoque tres anos de historia son suficientes, ya que la entidad de control exigira
que durante un tiempo se realicen célculos paralelos. Los datos deberan estar
categorizados de acuerdo con las lineas de negocio establecidas por Basilea. Asi
mismo, las entidades deberan deteminar los datos que se van a recopilar
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teniendo en cuenta el posible impacto que estos puedan generar. En lo
posible los datos deben capturar el generador yla causa.

Datos externos

Los bancos pueden complementar sus bases de datos con datos externos,
especialmente cuando se detemine la posible generacion de pérdidas por
even43tos infrecuentes pero con probabilidad de ocurrencia. Se debe tener
claramente definido el procedimiento de utilizacion de estos datos (en que casos
se utilizan, si requieren ser adecuados, entre otros).

Andlisis de escenarios
Un banco debe utilizar el andlisis de escenarios apoyado en la opinion de un

experto y con la utilizacién de los datos intemos, para evaluar la exposicion a
eventos de alta severidad. Esta evaluacion se fundamenta en el conocimiento de

los administradores de las lineas de negocios y de administracion de riesgo, que
en conjunto deteminaran la valoracién de posibles pérdidas.

Ambiente de negocios y factores intemos de control

Los bancos deben capturar elementos claves del ambiente de negocios y de los
factores intemos de control que pueden cambiar su perfil de riesgo. El tener en
cuenta este aspecto hace que la valoracion de riesgo tenga una vision a futuro y
ayuda a alinear la asignacion de capital con los objetivos de administracién de
riesgo.

Mitigacion del riesgo

A las entidades que utilicen el modelo avanzado se les puede reconocer los
seguros que utilicen paramitigar el riesgo, en la medicion del capital requerido. El
maximo reconocimiento de la mitigacion esta limitado al tipo de seguro o cobertura
y sera porcentaje del capital requerido para respaldar posibles pérdidas generadas
por riesgo operacional.

1.5.3.2 Metodologias de medicion avanzada utilizadas'®

Frente al enfoque de medicidbn avanzado, Basilea pemite que cada entidad
desarrolle una metodologia propia, que posteriormente sera avalada por el ente
supervisor de cada pais. No obstante, en un estudio preliminar, el Comité de
Basilea pudo observar que varias entidades estan desarrollando alguna de las
siguientes metodologias: enfoque de medicidn interna, enfoque de distribucion de
pérdidas y enfoque scorecard. Las entidades pueden combinar aspectos de cada
una de estas metodologias.

" BANK FOR INTERNACIONAL SETTLEMENTS. Basel Comité on Banking Supervision. Working Paper on the Regulatory
treatment of operational risk September 2001. Annex 4. www.bis.org
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Enfogue de medicidon interna

En este enfoque las entidades estiman el capital requerido por riesgo operacional
basadas en medidas de pérdidas esperadas por riesgo operacional. Este enfoque
asume una relacion fija y estable entre pérdidas esperadas y pérdidas no
esperadas, relacion que puede ser lineal o no lineal. Generalmente, las pérdidas
esperadas son calculadas por combinacion de estimativos de frecuencia e impacto
de las pérdidas. En general, para la utilizacién de esta metodologia se realizan
los siguientes pasos:

- Las actividades del banco son categorizadas en lineas de negocio y un
conjunto de tipos de riesgo operacional son identificados para cada
linea.

- Para cada combinacién de linea y tipo de riesgo se especifica un
indicador de exposicion (EI — Exposure Indicator) el cual es una
aproximacion del monto de riesgo al que esta expuesta cada linea.

- Para cada indicador de exposicion, el banco mide, basado en sus datos
internos de pérdida, un parametro que representa la probabilidad de
eventos de pérdida (PE — Probability event) asi como un parametro que
representa la proporcion del monto expuesto que podria perderse ante
la ocurrencia de un evento (LGE — Average Loss Given that an event
occurs)

- La pérdida esperada para la combinacion de cada linea de negocio con
un tipo de riesgo es igual a: EL =EI* PE * LGE

- El valor exigido de capital por riesgo operacional sera igual a la suma de
la pérdida esperada para cada linea de negocio multiplicada por un
factor que sera detemrminado por la entidad supervisora de cada pais.

Enfoque de la distribucién de pérdidas

Bajo este enfoque, para cada combinacion de linea de negocio y tipo de riesgo, se
identifica la distribucion de pérdidas probable para un futuro horizonte de tiempo.
Los datos utilizados para estimar la distribucion estan relacionados con la
frecuencia de ocurrencia de los eventos de riesgo y la severidad de los mismos.
La estimacion de las distribuciones puede implicar asumir una distribucion
especifica o deteminar la distribuciéon empiricamente a través de técnicas como
simulacion de Monte Carlo o Boot-straping. El valor de capital requerido sera igual
a la suma del riesgo operativo de cada linea de negocio.

Enfoque scorecard

Bajo este enfoque las entidades determminan un nivel inicial de capital requerido por
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riesgo operacional para la entidad en total o para cada linea de negocios y
modifican este valor en el tiempo con base en scorecards que intentan capturar las
causas del perfil de riesgo y el ambiente de control de riesgo de varias lineas de

negocio. Este enfoque busca brindar un componente de vision futura en el calculo
del capital requerido, ya que refleja mejoras en el ambiente de control que se
evidencia en reduccién de frecuencia o impacto de los eventos de riesgo. Los
scorecards pueden ser basados en medidas actuales de riesgo pero
frecuentemente se identifican algunos indicadores como aproximaciones de un
tipo particular de riesgo en una linea de negocio especifica. Estos se
complementan periédicamente con apreciaciones de la administracién de la
entidad relacionada con el riesgo operacional.

1.6 Principios aclaratorios de manejo de riesgo operacional20

Conciente de la dificultad de enfrentar el tema de administracion de riesgo
operacional, el Comité de Basilea publicd un documento que aclara varios temas
relacionados dicho riesgo. ElI documento se tituldé “Sound practices for the
management and supervision of operacional risk’™. En este documento el Comité
reconoce que cada entidad es autbnoma en la identificacion de los generadores
de riesgo operacional. Sin embargo, determindé algunos tipos de riesgo
operacional que podrian reflejarse en altas pérdidas y se presentan en el Anexo 2.
Adicionalmente, en el documento se presentan diez principios que las entidades
deben tener en cuenta para manejar con altos estandares la administracion de
riesgo operacional. Los diez principios se pueden resumir asi:

Desarrollo de un apropiado ambiente de manejo de riesgo

1. La Junta Directiva y el Presidente de la entidad son responsables de
establecer la estrategia a seguir por la entidad en lo relacionado con la
administracion de riesgo operacional y de revisar periédicamente el
cumplimiento de los lineamientos que dicha Junta halla definido.

2. La Junta Directiva y el Presidente de la entidad deben garantizar que el
sistema de administracion de riesgo operacional es sujeto de una efectiva
auditoria interna, la cual debera estar apropiadamente entrenada y contar
con un staff competente. La auditoria interna no debe ser directamente
responsable de la administracion de riesgo operacional.

20 BANK FOR INTERNACIONAL SETTLEMENTS. Basel Comité on Banking Supervision. “Sound Practices for the
Managementand Supervisiéon of Operacional RisK'. F ebrero de 2003.
Idem.
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3. El Presidente de la entidad tiene la responsabilidad de implementar el
sistema de administracion de riesgo operacional aprobado por la Junta
Directiva. El sistema debe ser implementado a travées de toda la
organizacion y todos los niveles de staff deberan entender su
responsabilidad con respecto al riesgo operacional. El presidente debera
ser responsable de desarrollar las politicas, procesos y procedimientos para
manejar el riesgo operacional en todos los productos, actividades procesos
ysistemas.

Administracion de riesgo (identificacién, valoracién, monitoreo y mitigacion y
control)

4. Los bancos deberan identificar y valorar el riesgo operacional inherente en
todos los productos, actividades, procesos ysistemas, incluido el desarrollo
de un nuevo producto.

5. Los bancos deberan monitorear periddicamente el riesgo operacional y
enviar informes a la Junta Directiva y al Presidente que soporten una
administracion proactiva del riesgo operacional.

6. Los bancos deben implementar politicas, procesos y procedimientos para
controlar y mitigar el riesgo operacional y analizar los beneficios y costos
de las altemativas de mitigacién y control de los riesgos operacionales.

7. Los bancos deben tener planes de contingencia y de continuacion del
negocio para asegurar la capacidad de operar con pérdidas limitadas ante
un evento severo que afecte el nomal funcionamiento del negocio.

Papel de los Supervisores

8. Los supervisores deberian exigir a los bancos tener implementado un
sistema efectivo para identificar, medir, monitorear y controlar/ mitigar los
riesgos operacionales, como parte de un sistema integral de administracion
de riesgo.

9. Los supervisores deben adelantar (directa o indirectamente) evaluaciones

regulares e independientes de estos principios y asegurarse que un efectivo
mecanismo de reporte existe.
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Revelacion de informacion

10.Los bancos deben tener una comunicacion publica suficiente que pemita a
los participantes del mercado medir la exposicion de riesgo operacional de
la organizacioén yla calidad de la administracion de este riesgo operacional.

En los anteriores principios se evidencia el reconocimiento del riesgo
operacional como un riesgo tan importante como el de crédito o el de mercado,
ya que los lineamientos mencionados son similares a los exigidos para la
implementacién de sistemas de administracion de estos riesgos. Se destaca la
exigencia de un compromiso directo de la alta administracion buscando
principalmente generar una cultura de administracion de riesgo operacional en
la organizacion.

1.7 Posible impacto del nuevo acuerdo de Basilea

La implementacion de los requerimientos del nuevo acuerdo de Basilea generara
cambios en los esfuerzos de capitalizacién de los bancos. Las entidades que
tengan mayor exposicion del riesgo van a requerir capitalizacién y las de menor
perfil de riesgo podran tener un requerimiento de capital menor que el actual.

Un estudio del impacto de las nomas, realizado por la fima de consultores Mercer
Oliver Wyman y citado por el Financial Times concluyé que la puesta en vigor de
la nomativa costara a los bancos cinco puntos del total de sus activos durante
cinco afos, lo que para los grandes bancos del mundo, equivaldra a entre 100
millones y 200 millones de dolares. Aun asi, segun el mismo informe, los bancos
obtendran compensaciones por el gasto en el cumplimiento de estas nomas vy los
primeros en acatarlas tendran ventajas. El estudio de Mercer Oliver Wyman
también concduyd que los bancos britanicos estaran en situacion de redudir las
reservas de capital, mientras que los de Alemania e ltalia, tendran que aportar los
mayores incrementos. No se ha dado a conocer ningun estudio similar que mida
el impacto en capital para América Latina. En Estados Unidos se ha calculado
que algunos de los bancos “ganadores” podran reducir su capital como un 30%
mientras que otros tendran que aumentario como en 40%, revel6 un estudio dado
a conocer por el Financial Times.

“‘Aunque el Acuerdo de Basilea solo es de obligatorio cumplimiento para los
bancos de los paises industrializados y, en principio, los bancos latinoamericanos
tal vez no tengan que cumplir con sus nomativas, plazas bancarias como
Panama, Venezuela, Colombia, que aspiran a seguir siendo plazas importantes,
van a sentir presiones’Qz. México ya esta bastante adelantado, basicamente,
porque su sistema bancario se compone principalmente de bancos

22 ESPARZA Rogelio, Gerente Senior, Financial RiskManagement KPMG en Méxco.
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internacionales. Otros que le siguen los pasos son Panama, Colombia y
Venezuela, cuyas superintendencias estan trabajando en la 2ieptroduccién de
nomas sobre administracion de riesgos en sus respectivos paises™.

1.8 Criticas a Basilea ll en lo relacionado con riesgo
operacional

Antes de publicar el documento definitivo conocido como “Basilea II”, el Comité de
Basilea publico desde 2001 tres documentos consultivos para que las partes
interesadas a nivel mundial enviaran sus comentarios. El Comité recibi6 y estudio
mas de mil comentarios, algunos de los cuales se incorporaron en el documento
definitivo®. Dentro de estos comentarios se identificaron varias criticas a la nueva
propuesta. En la mayoria de los casos las criticas estaban relacionadas con el
nuevo tratamiento del iesgo de crédito. Sin embargo, es posible rescatar algunos
comentarios relacionados con el tratamiento que le da Basilea al Riesgo
Operacional.

La complejidad en la aplicacion del nuevo acuerdo. En lo relacionado con
riesgo operacional, esta critica esta relacionada con la incorporacién del mismo en
el calculo del capital requerido, en las diversas metodologias que se pueden
utilizar para su calculo, en la segmentacion de las operaciones, entre otras. Sin
embargo, de acuerdo con Herinch®, el nuevo acuerdo es mas complejo como
consecuencia directa de la mayor complejidad del sector bancario.
Adicionalmente, uno de los objetivos del nuevo acuerdo es generar mayor
sensibilidad al riesgo y esto no es posible como enfoques simplificados.

Adicionalmente, las entidades no cuentan con bases de datos de riesgo
operacional, que pemitan medir de una manera objetiva este tipo de riesgo. Gran
parte de las entidades deben acudir a valorar los posibles riesgos operacionales
que se pueden presentar de una manera subjetiva, lo que generaria grandes
diferendias entre los resultados de las entidades®. Por otra parte, la recoleccion
de los datos (posibles fallas generadas por riesgo operacional) requiere un soporte

23 ASOCIACION DE BANCOS LATINOAMERICANOS. Centro de documentacién. Basilea Il: Una solucion oun problema.
Comentario de las ponencias presentadas en el “Segundo Encuentro Sector Publico - Privado sobre el Nuevo Acuerdo de
Capital de Basilea’. Washington, D.C. BID, 30 de enero de 2004.

* HEINRICH Gregor. Representante paralas Américas. Banco de Pagos Internacionales (BIS). Anales ALIDE 33. Tdpico
2: Retos de Basilea Il. Pagina 8.

% HEINRICH Gregor. Representante parala Américas. Banco de Pagos Internacionales (BIS). Anales ALIDE 33. Tdpico
2: Retos de Basilea Il. Pagina 5.

% FITHRATINGS FINANCIAL INSTITUTIONS. Special Report. Operacional Risk management & Basel Il implementation:
Surveyresults. Abril 21 de 2004. www.fitc hratings.com
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tecnologico Optimo que pemita registrar estos eventos. En general pocas
entidades cuentan con este soporte tecnolégico especialmente en Latinoamérica,
lo que dificultaria en mayor medida la recoleccion de los datos.

Posibles inconsistencias entre la metodologia estandar y la metodologia
avanzada

La aplicacién de estas metodologias conlleva a la multiplicacién de unos factores
de riesgo sugeridos por el Comité de Basilea por los ingresos brutos de la entidad.
Esta metodologia sugiere que si el tamafio de una entidad es mayor y genera altos
ingresos, el riesgo operacional de la entidad seria alto. En opinion de Fitch
Ratings, el tamafio de la entdad o de los ingresos de la misma no refleja
necesariamente un mayor o menor riesgo operacionaI27. Adicionalmente, con
base en un estudio realizado por Fitch Ratings a los cincuenta bancos mas
grandes a nivel mundial, se encontré que las entidades que aplican la metodologia
avanzada en algunos casos requieren un mayor valor de capital que si aplicaran la
metodologia basica. Lo anterior en razbn a que en la aplicaciéon de la
metodologia avanzada, Basilea aun no ha definido como tener en cuenta las
herramientas de mitigacion de riesgos en el calculo del capital requeridozs.

Exigencias enfocadas en paises desarrollados

La aplicabilidad de parametros tan exigentes en sistemas financieros de paises en
desarrollo es lejana, ya que dichos sistemas aun se encuentran en desarrollo de
exigencias anteriores. Adicionalmente, algunas entidades pequefias con
operaciones locales focalizadas, no estan en capacidad de contar con la relaciéon
de solvencia exigida por Basilea. Frente a esta critica, Heinrich menciona que si
bien el acuerdo esta dirigido en primer lugar a los bancos del G 10, dicho acuerdo
generara los lineamientos a seguir por la banca mundial. Aunque algunos paises
de Latinoamérica participaron en los grupos de trabajo de Basilea Il y otros
enviaron comentarios a los documentos consultivos, se espera que éstos paises
adopten las nuevas exigencias de manera gradual y con plazos muchos mayores
a los establecidos para los paises del G 10.

Por otra parte y teniendo en cuenta que la valoracién de riesgo operacional en un
concepto nuevo en la banca, la implementacion de un sistema de riesgo

2" FITHRATINGS FINANCIAL INSTITUTIONS. Special Report. The Oldest Tal but the newest store: Operational risk and
the ewolution of its measurementunder Basel Il, Enero 7 de 2004.

% FITHRATINGS FINANCIAL INSTITUTIONS. Special Report. Operacional Risk management & Basel Il implementation:
Surveyresults. Abril 21 de 2004. www.fitc hratings.com
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operacional exige un amplio conocimiento de los procesos y de herramientas
estadisticas y técnicas por parte de las personas que los deben aplicar como por
parte de los que van a supervisar. Por lo anterior, los entes de control de los
paises en desarrollo deberan hacer grandes esfuerzos en capacitacion
especialmente en herramientas sofisticadas de medicion y control de riesgos.

Un problema adicional es el de la hetereogeneidad de enfoques en paises en
desarrollo®. Los lineamientos de Basilea no son de cumplimiento obligatorio para
todos los paises. Es salvedad de cada ente supervisor acoger los lineamientos
del Comité textualmente o adaptados a sus necesidades y limitaciones. Esto
ultimo es comun en los paises en desarrollo. Por lo anterior es muy probable que
los bancos de cada pais estén sujetos a distintos enfoques de acuerdo con la
autoridad de supervision que les corresponda. Bajo este escenario, los
indicadores no son comparables y pueden generar discriminacién de ciertas
entidades.

1.9 Otras aproximaciones al riesgo operacional

El comité de Basilea ha afimado, "La mayoria de los tipos importantes de riesgo
operacional implican fallas en los controles internos y en el gobiemo
corporativo"3°. En varios paises, ya existen regulaciones especificas relacionadas
con estos temas, que aunque tenga objetivos distintos, estan perfectamente
alineadas con algunos de los requerimientos de Basilea. Entre las regulaciones
mas importantes se destacan:

- The Committee of Sponsoring Organizations of the Treadway
Commission (COSO). Es un marco de control interno creado en 1985
en Estados Unidos con el objetivo de estudiar las causas que conllevan
a reportar la informacion financiera fraudulenta, ademas de desarrollar
recomendaciones para las compafias y sus auditores. La aplicacion de
este marco pemite a las entidades lograr objetivos relacionados con:
Eficacia y eficiencia de las operaciones, confiabilidad de la divulgacion
financiera y conformidad con leyes y regulaciones.

- Control Objetives for Infomation and Related Tecnology (COBIT)*. Es
un estandar publicado por la Asociacién de Auditoria y Control de

2 SALVATIERRA Ignacio. Basilea ll: desafios paralaindustria en América Latina. FELABAN. Julio de 2004.

%0 BANK FOR INTERNACION AL SETTLEMENTS. Basel C omite on Banking Superwision. “operacional Risk Management”,
september 1998.

¥ www.isaca.org/cobit.htm
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Sistemas de Informacién (ISACA) cuyo objetivo es proveer un esquema
para mantener una buena tecnologia de la informacién y buenas practicas
de seguridad y control de informacion.

- Sarbanes — Oxley Act®. Esta Ley fue aprobada por el Congreso de
Estados Unidos en julio de 2002 y pretende introducir importantes
cambios legislativos relacionados con practicas financieras y con
gobierno corporativo. El principal objetivo de esta Ley es proteger a los
inversionistas a través del mejoramiento de la precision y confiabilidad
de la informacion corporativa revelada. El nombre de la Ley se deriva
de los ponentes de la misma: el senador Paul Sarbanes y el
Representante Michael Oxley y fue motivada por los diversos
escandalos de corrupcién que llevaron a la quiebra a algunas
compafias. Entre otros temas, la Ley incluye nommas relacionadas con
el fortalecimiento de la responsabilidad corporativa y el fortalecimiento
de la infoomacién financiera revelada. Esta ley esta dividida en once
titulos y a la vez estos en diferentes secciones. Entre los principales
temas que trata se encuentran: La creacion de una junta supervisora de
la contabilidad de la compafias que tengan participacion accionaria del
publico, aspectos relacionados con la independencia de los auditores,
con responsabilidad Corporativa, el fortalecimiento de las revelaciones
financieras, andlisis de conflictos de interés, estudios y reportes
requeridos, la responsabilidad corporativa y el fraude criminal, el
fortalecimiento de la penalidad de crimenes de cuello blanco y el fraude
corporativo yla responsabilidad, entre otros.

En general la Ley busca mejorar los aspectos relacionados con gobiemo
corporativo, dedicando una sesidon especial (404) a la evaluacion
gerencial de los controles intemos. Teniendo en cuenta la importante
relacion existente entre este tema y el riesgo operacional se presentara
un breve resumen del alcance de este tema.

La sesidn 404 exige que la SEC (Securities and Exchange Comision)
publique y fortalezca las reglas para implementar controles para
asegurar la confiabilidad y transparencia de los datos financieros
corporativos de las compafiias con acciones en el mercado. Como
respuesta a este requerimiento, la SEC propuso una regla que requerira
que el reporte anual de cada una de las compafias con acciones del
publico incorpore un reporte interno de control que:

- Declare la responsabilidad de la administracion de establecer y
mantener adecuados controles internos sobre los reportes financieros
de la compaiiia.

%2 www.sabarnes-oxey-forum.com
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- Identifique la estructura utilizada por la administracion para evaluar la
efectividad de los controles internos

- Evalué la efectividad de los controles internos al final del ano fiscal
de la compaiiia.

- Declare que el auditor publicd un reporte testificando la evaluacion
realizada por la administracion.

Los controles aplican a cada uno de los procesos, procedimientos,
aplicaciones, sistemas y datos relacionados con el célculo y la
preparacion de la informacién financiera de la entidad. Expertos
manifiestan que esto implica que cada division de la compania necesita
tener un conjunto de reglas internas documentadas que controlen como
los datos son generados, manipulados, grabados y reportados. La SEC
detemind que los plazos para cumplir con este requerimiento son el 15
de abril de 2005 para pequefas compaiias y el 15 de junio para
grandes companias. Gran parte del éxito en la implementacién de estos
controles y por lo tanto de la confiabilidad de los informes financieros
publicados radica en un adecuado soporte tecnologico.

Otras aproximacione333: En Canada se encuentra el marco desarrollado
por la Canadian Institute of Chartered Accountants' Criteria of Control
Comité (CoCo), en Gran Bretafa los requisitos y el grupo de estandares
de gobierno en un cédigo combinado en The United Kingdom's Financial
Services Authority (FSA), en Holanda la regulacion incorporada en The
Dutch Regulation on Organisation and Control (ROC) of the Dutch
Central Bank and the Nadere Regeling 2002 of the Financial Markets
Authority y en Alemania The Geman Comorate Sector Supervisién and
Transparency Act (KonTraG) and Section 25a of the German Banking
Act (KWG). Todas las anteriores regulaciones estan relacionadas con el
mejoramiento de los controles intemos y de la administracion de riesgos
y el fortalecimiento del gobierno corporativo.

% KPMG FINANCIAL SERVICES. Basilea Il, una mirada mas cercana. Administracion de riesgo operacional.
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CAPITULO 2

2 Avances en la administracion de riesgo en Colombia

2.1 Antecedentes

En Colombia el sistema financiero opera a través de entidades especializadas
dentro de las cuales se destacan los siguientes grupos: establecimientos de
crédito (Bancos, Corporaciones Financieras, Compafiias de Financiamiento
Comercial Tradicionales y especializadas en Leasing), Comparias de Seguros, y
Sociedades Fiduciarias, entre otros. Durante la ultima década, todos los grupos
de entidades registraron cambios significativos en su foorma de operar generados
por la mayor influencia de tendencias mundiales y por la crisis financiera
registrada en los ultimos afos de la década de los noventa.

En el caso especifico de los establecimientos de crédito es importante recordar
gue en 1998 enfrentaron una crisis financiera que se evidencié en la liquidacién de
14 entidades, en la exigencia de capitalizacion a 16 entidades financieras, en el
disefio de una linea especial de capitalizaciéon con recursos del gobiemo a la cual
accedieron 11 entidades financieras y en la disminucion acelerada del numero de
entidades al pasar de 129 en 1997 a 58 en junio de 2004*. En lo relacionado
con las entidades liquidadas, la principal causa de la liquidacién estuvo
relacionada con problemas de riesgo de crédito. No obstante, algunas también
registraban deficiencias en la administracién del riesgo operacional.

% BERMUDEZ SALGAR Jorge - Delegado para Inter mediacion Tres de la Superintendencia Bancaria. El SARC: Un
Cambio Cultural. Julio de 2003. EIl contenido del articulo es responsabilidad de la autor y no compromete a la
Superintendencia Bancaria.
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Tabla 3. Entidades liquidadas en Colombia crisis de 1998. Principales causas de
liquidacion®.

Entidad Causas
Relacionadas con riesgo de | Relacionadas con riesgo operacional
crédito y mercado
1. Corporadon | Deterioro calidad de cartera 'y
finandera de | de margen finandiero
Occidente

2. Banoo del Pacifico

Deterioro calidad de activosy
margen financiero
Problemas de liquidez

Incumplimiento  reitemado de los
requerimientos de Superbancaria sobre
calificadén de cartera y provisiones

3. Corporacon Realizacibn de  operacones no
Financiera del Pacifico autorizadas™
4. B. Andino Deterioro calidad de activosy | Inadecuada evaluacién de clientes de

de liquidez

crédito

Practicasinadecuadas de renovaciones
y reestructuraciones desatendiendo la
normatividad

Calificacidn de cartera ineficente
Incumplimiento  reiteado de las
disposidones de calificaddn de cartera
y valoradon de inversiones

5. CFC Findesarrollo

Deterioro calidad de activosy
de liquidez

6. Leasing Selfin

Deterioro calidad de activosy
de liquidez

7. Banoo Seflfin

Deterioro de liquidez

8. CFC Banco del
Pacifico

Deterioro calidad de activos,
liquidez y rentabilidad

9. CFC Bemudez vy

Deterioro calidad de activos

Valenzuela Deficientes indicadores de
efidenda

10.L. Cauca Deterioro de rentabilidad y
solvenda

11. Leasing Patrimonio | Deterioro de calidad de

activosy de liquidez

En varias entidades liquidadas se evidencio la presencia de fallas en los controles
internos y externos, practicas inseguras que comprometieron los intereses de las
instituciones, falta de transparencia en la infoomacién, entre otros, factores
relacionados con riesgo operacional.

% Tomado de las resoluciones de liquidacién de cada unadelas entidades.

% Descuento detitulos a cargo de | os extrabajadores de Foncol puertos.
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Ante las graves consecuencias de la crisis, la Superintendencia Bancaria orientd

todos sus esfuerzos hacia el fortalecimiento del manejo del riesgo en los
intermediarios, a través de la modernizacion no solo de las nommas sino de los

sistemas de supervision, buscando principalmente generar una mejor cultura de
riesgo en los vigilados.

2.2 Administracién de riesgos en Colombia

‘La autoridad de supervisiéon colombiana ha seguido muy de cerca los
planteamientos del Comité de Basilea expuestos en el Acuerdo de 1988. Se han
implementado las principales directrices en lo que tiene que ver con margenes de
solvencia, cupos individuales de crédito, riesgo de mercado, de liquidez y aspectos
relacionados con el gobierno comorativo en las diferentes actividades que
desarrollan los intermediarios financieros™’.

En concordancia con lo anterior es posible afimar que desde hace mas de diez
afos, la Superintendencia Bancaria de Colombia ha implementado una serie de
nomas cuyo objetivo principal es posicionar a la administracion de riesgos como
un elemento fundamental para el desarrollo de la actividad de intermediacion.
Gracias a las iniciativas del ente regulador colombiano, el sistema financiero es
uno de los mas avanzados de Latinoamérica en la implementacion de las mejores
practicas intemacionales en el tema de administracion de riesgos.

Dentro de este contexto, se destacan los grandes avances en el tema de riesgo de
crédito y en menor proporcién, pero no menos importantes, los de riesgo de
mercado. La nomatividad relacionada con la administracion de estos riesgos
desarrollada en Colombia se fundamenta en el disefio e implementacion de
sistemas integrales de administracién de riesgos. El sistema de administracion
de riesgo crediticio (SARC) y de riesgo de mercado (SEARM) exigieron a las
entidades generar una mayor cultura de riesgo, asimilar la administracion de
riesgos como un mecanismo integral y generar un mayor fundamento técnico en
las areas de riesgos. Aunque en el tema especifico de riesgo operacional aun no
existe nomatividad, algunos lineamientos presentados en los sistemas de
administracion de los otros tipos de riesgos se constituyen en un avance en el
momento en el que se pretenda implementar un sistema de administracion de
riesgo operacional. Sin embargo, es importante tener en cuenta que estos
avances son parciales y aislados, ya que solamente estan relacionados con
algunas areas de la entidad. Ademas del SARC yel SEARM existen exigencias

% LEON OTERO Ricardo. Nuevo acuerdo de Basilea: Aspectos criticos ydesafios para su implementacién en C olombia. |l
Congreso de Riesgo Financiero. Cartagena de Indias, agosto 1 de 2003. Pagina 3. Las opiniones expresadas por el autor
de este articulo nocomprometen el pensamiento de la Superintendencia Bancaria.
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especificas frente al manejo del gobierno corporativo de cada entidad, las cuales
tienen relacién con la administracion del riesgo operacional.

Las entidades de capital extranjero, ya estan realizando adelantos en el tema de
riesgo operacional, apoyadas en los lineamientos de la casa matriz. Asi mismo,
algunas entidades nacionales estan incursionando en el tema concentrando los
esfuerzos en la recopilacion de datos que pemnitan identificar eventos
generadores de pérdida por efecto del riesgo operacional. A pesar de estos
avances, el tema aun tiene poco desarmollo en Colombia y se espera que en el
mediano plazo, la Superintendencia Bancaria emita algunos requerimientos
especificos con el fin de incentivar el interés de las entidades financieras en este
tipo de riesgo.

Aunque en la nomatividad de riesgo de crédito y de mercado se mencionan
algunos aspectos de riesgo operacional, en general el avance y la concientizacion
de la importancia de ese riesgo en Colombia son minimos. Los avances se limitan
a mencionar algunos temas pero no existe un proceso definido para la
identificacién y control de estos riesgos y mucho menos para su medicion.

2.2.1 Administracion de riesgo de crédito (SARC)

En mayo de 2002, la Superintendencia Bancaria de Colombia expidié la Carta
Circular Externa 11 y la Carta Circular 31 de marzo de 2002 con las cuales
modificé radicalmente la gestion de riesgo de crédito de las entidades financieras
en Colombia. Através de estas circulares, la Superintendencia Bancaria exige a
las entidades financieras implementar en un deteminado plazo un sistema de
administracion de riesgo crediticio (SARC) buscando fortalecer el autocontrol y la
adecuada medicidén y control de riesgos. Es importante destacar la importancia
que la Circular 11 otorga a la administracion de riesgos. “el pilar fundamental de la
supervision bancaria estd en la gestion interna de riesgo”38. Para la
implementacion de dicho sistema se definieron tres fases cada una de ellas con
una fecha de finalizacion. El desarmllo del sistema deberia temminarse en

diciembre de 2003, no obstante esta fecha fue modificada®.

El general, el sistema estaba conformado por los siguientes elementos: politicas,
procedimientos, metodologias y mecanismos de control intemo.

%8 Carta Circular Externa 11 de 2002 de la Superintendencia Bancaria.

% En diciembre 30 de 2004, la Superintendencia Bancaria a través de |a circular externa 052 determind que en junio de
2006 todas las entidades deberan calcular las provisiones a través del modelo propio y del modelo estandar que sera
publicado por la Superintendencia Bancaria. A partir de esta fecha las entidades pueden sodlicitar al ente regulador la
aprobacion del modelo propio.
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Fuente: C arta Circular 31 de 2002. Superintendencia Bancaria.

La implementacion de este sistema generdé grandes cambios en la administracion
de riesgo de crédito entre los que se destacan, un cambio cultural frente a la
administracion de riesgo, una visién de riesgo como un sistema integral en el que
participa toda la organizacién, una mejor definicion de responsabilidades, el
compromiso de la alta gerencia, la mayor conciencia del concepto riesgo-
rentabilidad, la evolucion de las entidades hacia un manejo mas técnico del riesgo
y la constitucidn de provisiones basadas en posibles hechos futuros.

Adicionalmente, la implementacién del SARC requirié una definicidon por parte de
cada entidad del “apetito de riesgo” de acuerdo con el cual se detetmina que tipo
de mercados o productos son de interés. Asi mismo, el desarrollo de los modelos
propios de estimacion de pérdida esperada, exige que las entidades cuenten con
una amplia base de datos del comportamiento crediticio de los deudores®.

En los dos Uultimos afos, todas las entidades financieras colombianas
concentraron los esfuerzos en el desarrollo de las exigencias del SARC. Este
hecho ayuda en gran medida a preparar el terreno para una préxima
implementacién de un sistema de riesgo operacional, ya que las entidades estan
familiarizadas con el proceso yya han desarrollado una mayor cultura de riesgo.

“° BERMUDEZ SALGAR Jorge - Delegado para la Intermediacion Financiera Tres de la Superintendencia Bancaria.
Tomado del articulo: EI SARC: un cambio cultural escrito por 80 afios Superintendencia Bancaria de Colombia. Las
opiniones expresadas por el autor de este articulo no comprometen el pensamiento de la Superintendencia Bancaria.

julio de 2003.
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Es asi como los temas de politicas, compromiso de la alta gerencia,
procedimientos, bases de datos y modelos propios son temas comunes para el
riesgo de crédito, riesgo de mercado y en el futuro para la implementacion de un
sistema de riesgo operacional.

2.2.2 Administracion de riesgo de mercado

Al igual que con el manejo del riesgo de crédito, desde hace varios anos, la
Superintendencia Bancaria trata de adoptar las practicas internacionales,
lineamientos de Basilea, en lo relacionado con la administracion del riesgo de
mercado. En el articulo publicado por Esperanza Hemandez Avendaio
‘Esquemas de Supervision por Riesgos: El caso Colom biano*" la autora presenta
un recorrido general a través de las notmas que regulan el iesgo de mercado. Es
asi como en 1996, el ente regulador expidid la Resolucion 1 de 1996 relacionada
con metodologias de medicion de los gaps de liquidez, tasa de interés y tasa de
cambio. En el aino 2000, expididé la Circular 88 en la cual se establecen los
requisitos minimos de administracion de riesgos que deben tener las entidades
financieras para realizar sus operacionales de tesoreria, a la vez que introdujo
algunos conceptos del buen gobiemo corporativo, en concordancia con los
lineamientos de Basilea. En septiembre de 2001 se expidio la Circular 42 sobre la
medicion de riesgo de mercado. Adicionalmente, se establecié el calculo de un
VAR por riesgo de merado y se incorporo este valor en el calculo del patrimonio
minimo exigido. En agosto de 2002 se expidié la Circular 33, en la cual se
modifican los lineamientos sobre dasificacién, valoracién y contabilizacién de
inversiones.

Complementado las nomas presentadas por Esperanza Hernandez, en el afio
2004, a través de la Circular externa 31, se modificaron las reglas aplicables a la
gestion de riesgos de mercado y se presento el tema de una manera mas integral
a través de la presentacién y exigencia en las entidades de un Sistema Especial
de Administracion de Riegos (SEARM), el cual comprende varios aspectos. Entre
los principales aspectos a tener en cuenta estan: deteminacién de politicas,
definicién de procesos, disefio e implementacién de metodologias de medicién de
riesgo y establecimiento de controles. Debido a que varios de estos aspectos ya
eran exigencias realizadas por en ente regulador en nomatividad anterior, la
Superintendencia Bancaria exigié que el SEARM entrara en funcionamiento desde
la fecha en la cual se expidié la Circular (agosto 9 de 2004).

“! Esperanza Hernandez Awvendafio. Directora de Intermediacién Financiera uno de la Superintendencia Bancaria.
Esquema de Super\ision por Riesgos: El caso Colombiano: julio de 2003. El contenido del articulo es res ponsabilidad de la
autora y no compromete ala Superintendencia Bancaria.
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Bajo este nuevo requerimiento las entidades tendran que desarrollar un sistema
integral de administracion de riesgos y no contar unicamente con diferentes
mediciones y estimaciones aisladas que no pemiten a la entidad dimensionar la
medida real del riesgo que podria enfrentar. Al igual que con el SARC, la
implementacion del SEARM permitira a las entidades avanzar en mayor la manera
de desarrollar un sistema de riesgo y contribuira con el mayor desarrollo de una
cultura de riesgo.

2.2.3 Administracion de riesgo operacional

En lo relacionado especificamente con el riesgo operacional, algunos
requerimientos de SARC y el SEARM contribuyen con una mejor administracion
de riesgo operacional, como por ejemplo:

Procesos
Revisién detallada de procesos ydocumentacion de los mismos.
Conocimiento del proceso por parte de los involucrados.

Personas

Separacion de funciones entre back, middle y front office.
Clara asignacion de atribuciones yresponsabilidades.
Permanente control de la alta direccion.

Revisién de criterios de seleccidén de personal.
Actividades pemanentes de capacitacion.

Sistemas

Almacenamiento de datos en aplicativos mas seguros.

Desarrollo de programas que pemitan operar en linea con todos los aplicativos.
Accesos restringidos a los aplicativos.

Existencia de copias de seguridad.

Eventos externos
Ninguna

Adicionalmente, la a Superintendencia de Colombia ha evidenciado su interés en
algunos temas relacionados riesgo operacional, a través de sus pronunciamientos
sobre gobiemo corporativo:

- En el aino 2003, a través de la Circular 7 impartié instrucciones acerca de la
composicion de las Juntas Directivas, posesion de los oficiales de
cumplimiento y exigencia de la designacion de un defensor del cliente.

- EnlalLey 795 de 2003 menciona las reglas de conducta y obligaciones legales
de las entidades vigiladas, de sus administradores, directores, representantes
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legales, revisores fiscales y funcionarios®. Este articulo enumera las
actividades prohibidas para los funcionarios enumerados anteriormente, entre
estas se encuentra: exceder los limites legales de riesgo, realizar negocios con
personas vinculadas excediendo los limites legales, no suministra la
infoomacién adecuada al publico o a los clientes, no llevar la contabilidad de
acuerdo con las nomas, utilizar indebidamente o divulgar informacion sujeta a
reserva, entre otras.

- En el articulo 200 de la Ley 222 de 1995 se menciona que los administradores
responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa
ocasionen en la sociedad a los socios o terceros.

- En la Circular Externa 14 de 1998 de la Superintendencia Bancaria®
relacionada con valoracién y contabilizacién de derivados se exige que las
entidades adopten los controles intemos que les pemnita administrar los
riesgos propios de estas operaciones (establecimiento de politicas, limites,
procedimientos y programa de seguimiento), existencia de un area
independiente que controle el cumplimiento de limites de estas operaciones,
existencia de un manual de ética

- En la Circular 88 de 2000 de la Superintendencia Bancaria® referente a
parametros minimos que deben cumplir las entidades vigiladas para la
realizacién de las operaciones de tesoreria se mencionan algunos aspectos de
riesgo operacional. Entre los principales temas que trata se destacan: la
responsabilidad de la Junta Directiva y la Gerencia, el establecimiento de
limites, las exigencias para desarrollar nuevos mercados y nuevos productos,
responsabilidades y reportes de control de riesgos, los requisitos del sistema
de control y gestion de riesgos, entre otros. Esta Circular menciona
especificamente el riesgo operacional abordando entre otros temas: lineas de
autoridad y procedimientos claros, independencia de funciones, existencia
documentada de procedimientos de negociacién, medicidn y control de las
operaciones y diwulgacion de los riesgos, correspondencia entre el soporte
tecnoldgico y la complejidad y volumen de las operaciones, adecuado registro
y documentacion de las operaciones, existencia de planes de contingencia
ante eventuales fallas de los sistemas, planes de contingencia ante excesos de
limites yformalizacion de operaciones a través de contratos.

Sin perjuicio de los avances que genera la implementacion del SARC y el SEARM
en algunos temas de riesgo operacional es importante tener en cuenta que
mientras no se cree una conciencia clara de la importancia de la administracion de
riesgo operacional, los avances seran aislados y el logro de los objetivos
principales de este sistema, mejorar eficiencia y rentabilidad y minimizar
pérdidas, seran dificilmente alcanzables.

2 REGIMEN FINANCIERO Y CAMBIARIO. Agosto de 2003. Paragrafo 1601.
“3 REGIMEN FINANCIERO Y CAMBIARIO. Paragrafo 14157 - 14165
“ REGIMEN FINANCIERO Y CAMBIARIO. Paragrafo 14236 — 14256.
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Teniendo en cuenta que actualmente la Superintendencia Bancaria esta
concentrada en la implementacion del SARC, y que aun faltan algunas etapas
importantes por culminar y ajustar, es muy probable que las exigencias frente al
riesgo operacional no se presenten en el corto plazo. Esta afimaciéon es
confimada por el pronunciamiento del Superintendente Bancario en el Il Congreso
de Riesgo Financiero “Finalimente, y para responder otra inquietud formulada en
este muy importante foro me pemito recordar que cada dia trae su afan, y que se
dice que el tiempo se venga de las cosas que se hacen sin su concurso. Por eso
sélo una vez que se haya consolidado el sistema SARC comenzara la
Superintendencia a abordar con todo rigor y contando de antemano con los
mejores aportes de la entidades vigiladas, la medicion y prevencién de riesgos
operativos y tecnolc’>gicos”45 Sin embargo, las entidades que avancen en los
temas de riesgo operacional, por lo menos en la recoleccion de los datos, tendran
una ventaja competitiva importante y dificilmente igualable por las otras entidades,
en elmomento de la implementacién de este sistema.

2.3 Posible impacto de la incorporacion del riesgo
operacionalen el calculo de solvencia para el sistema
financiero colombiano

Adiciembre de 2003, en Colombia existian 28 entidades bancarias cuyos activos
totales ascendian a COP 84.9 billones. Aunque la Superintendencia Bancaria aun
no se ha pronunciado frente a los requerimientos por riesgo operacional es posible
realizar un calculo preliminar siguiendo los lineamientos del Comité de Basilea.

El estudio realizado por Maria Cristina Ricardo Varela® estima el impacto que
tendria en las instituciones bancaras colombianas, la incorporacion del
requerimiento de capital por riesgo operacional. En dicho estudio se estima el
impacto del riesgo operacional en el calculo del indicador a través del enfoque
basico con un a del 15% que es el propuesto por Basilea y con a del 12.2%
calculado con datos de bancos colombianos. Adicionalmente se estima el impacto
a través del enfoque estandar utilizando los factores 3 propuestos por Basilea. En
general los resultados de aplicar el enfoque basico o estandar son similares para
la mayor parte de los bancos con excepcion de las entidades especializadas en
deteminada linea de negocio.

5 PINZON SANCHEZ Jorge.  Asuncion de Riesgos, deberes de los administradores de las entidades financieras y
funciones del supervisor. Palabras del Superintendente Bancario, en el Il Congreso de Riesgo Financiero. Cartagena,
aﬁgosto 1de2003. Pagina 15.

““RICARDO VARELA Maria Cristina. Impacto de |as Metodologias propuestas por el Comité de Basilea para el calculo de
los requerimientos de capital por riesgo operativo en el sector bancario colombiano. Tesis para optar el titulo de Ingeniera
Industrial de la Universidad de los Andes. Enero de 2004.
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En lo referente a la aplicacion del enfoque basico, el cual es el que probablemente
utilicen en principio la mayor parte de entidades por la facilidad de aplicacion,
utilizando un a del 15% y con cifras a diciembre de 2003, el requerimiento de
capital por riesgo operacional para los bancos colombianos seria de COP 879.045
millones cifra superior a la reportada en diciembre de 2003 para el riesgo de
mercado (COP 374.732 millones). Este requerimiento de capital se reflejaria en
un cambio del margen de solvencia del grupo de entidades bancarias (utilizando la
mediana) del 11.6% sin riesgo operacional al 10.1% con riesgo operacional.
Adicionalmente, el estudio menciona que bajo este escenario, siete entidades
bancarias registrarian un margen de solvencia inferior al minimo legal exigido. Las
entidades son: B. Bogota (8.4%), B. Popular (8.1%), Lloysd TSB Bank (8.6%), B.
de Occidente (8.4%), B. Superior (8.8%), Megabanco (8.8%) yB. Colmena (8.7%).

Frente a este resultado se puede afimar que el impacto del riesgo operacional
medido en el calculo del margen de solvencia es alto, mayor que el del riesgo de
mercado, mas si se tiene en cuenta que varios bancos registran indicadores de
solvencia cercanos al minimo exigido (9%). Respecto a las entidades que
registrarian un margen de solvencia menor al 9% con la incorporacion del riesgo
operacional se puede afimar que algunas de estas entidades por politica intema
mantienen un margen de solvencia muy cercano al minimo exigido con el fin de
utilizar almaximo nivel el patrimonio para apalancar sus operaciones pero realizan
inyecciones de capital en la medida en que se requiera (B. Bogota, B. Occidente y
B. Popular).

Por otra parte, es importante tener en cuenta que en el 2005, el sistema financiero
colombiano adelanta un agresivo proceso de reacomodamiento que se reflejara en
entidades de mayor tamafo tanto en activos como en patrimonio e ingresos. Es
asi como dos de los bancos que en el estudio quedaron con un indicador de
solvencia menor al minimo requerido adelantan procesos de fusion (B. Superior y
B. Colmena)47. Por otra parte, el Lioysd Bank fue adquirido por el grupo financiero
de Banco del Istmo y probablemente adecuara su capital a los nuevos
requermientos de su negocio. Dado el alto dinamismo relacionadas con fusiones
y adquisiciones anunciadas en el 2005 es muy probable que los resultados del
estudio realizado con cifras a 2003 cambien significativamente. Sin embargo, se
debe destacar que sin importar cuales entidades en particular puedan registrar
problemas de solvencia todas registraran disminuciones importantes en este
indicador, lo que unido a un periodo de alto crecimiento de operaciones podria
generar importantes requerimientos de capital a varias entidades.

Estos resultados deberan constituirse en un motivador adicional para que las
entidades bancarias colombianas inicien el proceso de desarmllo de un Sistema
de Administracién de Riesgo Operacional con miras a implementar metodologias

7 Banco Superior fue adquirido por B. Davivienda y B. Colmena se fusion6 con B. C aja Social.
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avanzadas que se espera se reflejen en menores requerimientos de capital por
riesgo operacional.
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CAPITULO 3

3 Metodologias para la implementacion de un sistema de
administracion de riesgo operacional

En la década de los ochenta, las entidades bancarias fueron pioneras en la
administracion del riesgo como respuesta a las pérdidas en que incurrieron por
una deficiente gestion de riesgos. En esa época, las entidades financieras se
concentraron en la administracién de riesgo de crédito y mercado y desarrollaron
estrategias para reducir el impacto negativo de estos riesgos en las utilidades. No
obstante, a pesar de los controles implementados, algunas entidades continuaron
registrado grandes pérdidas y detectaron que éstas eran generadas por elementos
relacionados con riesgo operacional como errores en los procesos y en los
sistemas yfallas en los controles™®.

De lo anterior es posible afimar que las entidades financieras deberan identificar
la administracion del riesgo operacional como una herramienta generadora de
valor. EIl principal objetivo de una entidad financiera al implementar un sistema
integral de administracion de riesgo operacional debe ser la generacion de valor
agregado, ya sea a través de menores costos por la optimizacion de los procesos,
menores peérdidas, mejorservicio al cliente y/o mayor eficiencia.

Teniendo en cuenta que los documentos preliminares del acuerdo de Basilea Il
fueron publicados a partir de 1998, y que éstos ya incluian el tema de riesgo
operacional, algunos autores y algunas entidades han desarrollado metodologias
para la implementacion del sistema de administracion de riesgo operacional. Si
bien existen algunas metodologias generales y otras detalladas, todas presentan
aspectos comunes relacionados con: la definicion de politicas, la identificacién de
riesgos y controles y lamedicion y modelacion de dichos riesgos. A continuacion
se presentara en forma resumida tres metodologias que pueden ser utilizadas
como guia para la implementacién de un sistema de administracién del riesgo
operacional. Posteriommente se presentara la propuesta metodolégica que sera
utilizada en este trabajo.

“8 KING Jack L. Operacional Risk Pagina 3. Editorial John Wiley& Sons Ltda. 2001.
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3.1 Metodologia de King®

King inicia su propuesta afimando que el riesgo operacional esta relacionado con

la desviacion adversa del desempefio de la fima debido a cdmo opera la fima y
no a como se financia la fima. Por lo anterior, la administracion del riesgo

operacional se debe concentrar en los principales procesos generadores de valor
y buscar responder a la pregunta: ;cuales son las causas que generan la
volatilidad en las operaciones fundamentales de la entidad?

De acuerdo con la propuesta de King, la administracion del riesgo operacional se
fundamenta en tres aspectos:

- Implementacion de lineamientos de gobierno corporativo
- Definicidon de controles operacionales
- Medicién del riesgo operacional

3.1.1. Implementacion de lineamientos de gobierno corporativo

Los lineamientos de gobiemo corporativo inician por la deteminacion de los
objetivos de riesgo, es decir por definir “el apetito de riesgo” de la entidad. Los
objetivos generalmente se detemminan subjetivamente pero paralelamente se
deben disenarmedidas para controlar el logro de los mismos.

3.1.2. Definicion de controles operacionales

La definicion de los controles es inherente a la identificacion de los riesgos ybusca
asegurar el cumplimiento de los objetivos propuestos. Jack King presenta tres
posibles formas de implementar los controles: la primera es a través de la
identificacion de relaciones causa efecto de los riesgos, la segunda utiliza datos
estadisticos cuando no es posible deteminar la relacion causa efecto y la tercera
utiliza escenarios evidenciando los riesgos que podria enfrentar la entidad.

3.1.3. Medicién del riesgo operacional

De acuerdo con la metodologia propuesta por King, para la medicion del riesgo
operacional se requiere la identificacion del modelo del negocio y un conjunto de
asunciones de la relacion entre los indicadores de riesgo operacional y los de
desempefio. La medicdn se concentra en la estimacion de las posibles
variaciones entre el desempeno esperado y el obtenido, generadas por riesgo

9 1dem.
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operacional. El autor afima que existen dos fuentes de riesgo operacional:
variaciones en las actividades del proceso y presencia de eventos extremos. Las
primeras generan desviaciones pequefias y son parte de la operacion de la fima.
Los segundos se presentan rara vez pero generan grandes desviaciones del
desempefio de la fiima. Asimismo, afirma que los riesgos pueden clasificarse en
riesgos con causas controlables yriesgos con causas incontrolables. No obstante,
los dos pueden mitigarse.

Para lamedicién del riesgo operacional, el autor sugiere disefar:
— La estructura de medicion

— La metodologia de medicion

— Los modelos predictivos

3.1.3.1. Estructura de medicion

La estructura de medicidn busca alinear las medidas de riesgo con las de
desempefo de la entidad. Esta estructura debera contener las definiciones
basicas, las metas, las asunciones utilizadas para la medicion del riesgo
operacional. Esta estructura servira de base para la implementacion de los
indicadores de medicion en todas las unidades de negocio.

De acuerdo con el autor, una estructura efectiva debera pemitir:

- Identificar los riesgos importantes de la fiima

- Clasificar los riesgos en controlables e incontrolables

- Identificar las causas de los riesgos controlables

- Asignar a los riesgos incontrolables posibles estrategias de mitigacion

- Proveer medidas de retroalimentacion sobre cambios en los resgos que
pemitan a la administracion tomar las respectivas acciones.

King presenta unos lineamientos generales para el disefio de la estructura de
medicién que incluye:

- Asunciones

- Definiciones

- Estructura de medicién
- Modelo del negocio

Asunciones
El autor propone seis asunciones basicas, las cuales pueden disminuir o aumentar
de acuerdo con cada entidad.

1. La administracién del riesgo operacional benefica a todo los
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“Stakeholders™”

2. Un sistema de medicion de riesgo operacional debe incluir las relaciones de
causalidad de las operaciones de la fima con la wolatilidad de las
ganancias.

3. Una medida de riesgo operacional debe estar en capacidad de reflejar la
variabilidad de las ganancias como resultado de pérdidas debido a errores
u omisiones y controlar las caidas o los eventos ocasionales.

4. La cantidad de control en una firma esta reflejada en la combinacion de
pérdidas controlables resultantes de errores y omisiones y de pérdidas
incontrolables resultantes de excepciones, inoperancia de controles y
eventos ocasionales.

5. Las pérdidas operacionales son el resultado de factores de causalidad en
las actividades del proceso que adicionan valor y su prediccién requiere una
técnica que incorpore este factor en el modelo.

6. Las pérdidas excesivas resultan de eventos esporadicos y caida de
controles y no estan relacionados con factores de causalidad de las
actividades de los procesos que agregan valor. Estas deben ser analizadas
usando un enfoque que combina eventos internos actuales, eventos
externos y errores cercanos en escenarios probables de eventos extremos.

Definiciones

King sugiere que se presente una serie de definiciones basicas que pemitan a la
organizacion tener una efectiva comunicacion en lo relacionado con el sistema de
medicién de riesgo operacional. Entre otros aspectos define: factores de
causalidad, factores de riesgo, procesos de adicion de valor, pérdidas, ganancias,
pérdidas controlables, pérdidas incontrolables, fallas de controles, entre otras.

Estructura para la medicion del riesgo operacional

La estructura propuesta por King combina un enfoque de modelo de negocio con
una metodologia de medicion. El modelo de negocio define las unidades de
analisis y los factores a medir y la metodologia de medicion provee la foma de
calcular lamedida de riesgo.

El modelo de negocio

Este modelo utiliza los procesos que agregan valor en cada una de las unidades
de negocios como las unidades de andlisis para medir el riesgo operacional. Cada
unidad de negocio tiene la obligacion de reportar ganancias y pérdidas, al igual
que los procesos que la integran. Para cada proceso que agrega valor se
identifican factores de riesgo bajo el analisis de causalidad.

King menciona que la metodologia s6lo pemite incorporar las pérdidas asignables
ya que éstas estan relacionadas con un factor de riesgo. Estas pérdidas
generadas por factores de riesgo son relacionadas a las ganancias a través de

® Todas las partes relacionadas con | a organizaci 6n: accionistas, empleados, proveedores, clientes, etc.



una funcion de ganancias. A las pérdidas no asignables, generalmente de baja
ocurrencia pero de alto impacto, no se les puede asociar un factor de riesgo
debido a que este es desconocido o depende de un evento externo. Por lo tanto
no tienen una funcidon de pérdidas asignada, pero el modelo las tiene en cuenta a
través de la adicion de fuentes de pérdidas no explicables por factores de riesgo.

3.1.3.2. Metodologia de medicién

La metodologia de medicion debe estar en capacidad de medir dos fuentes de
riesgo operacional: variaciones en el Broceso y eventos extremos. EIl autor
presenta la metodologia Delta — EVT' que pemite medir riesgo operacional
generado por las dos fuentes y es el resultado de la combinacién de dos
metodologiaSS1. La metodologia Delta se utiliza para deteminar pérdidas
generadas en el proceso por los factores de riesgo (pérdidas asignables) y la
metodologia EVT para deteminar grandes pérdidas generadas por eventos
extremos (pérdidas no asignables). Para la utilizacion de estas metodologias se
debe definir el umbral a partir del cual se debera utilizar una u otra metodologia.
Esta metodologia se presenta en detalle en el libro Operational Risk de Jack King,
pero a continuacion se presenta un breve resumen de la misma.

La metodologia Delta que asume que las utilidades son una funcién de factores
causales que pueden ser constantes y variables, siendo los variables los factores
de riesgo. A través de esta metodologia la funcion de utilidad se sensibiliza de
acuerdo con cambios en el factor de riesgo para generar la distribucion de
perdidas en cada linea de negocio. Para la aplicacion de esta metodologia se
deben seguir los siguientes pasos:

- Identificar los principales factores de riesgo que afectan las utilidades y los
factores de volatilidad de los mismos (varianza esperada de un deteminado
grupo de errores).

- Deteminar la funcién de utilidad que relaciona cada factor de riesgo con las
utilidades yla sensibilidad de las utilidades a cada factor.

- Calcular ycombinar las medidas de incertidumbre para riesgo operacional.

Esta metodologia presenta ventajas en la medicién de riesgo operacional ya que
puede estimar el comportamiento de las utilidades (pérdidas) frente a la ocurrencia
de deteminados factores de riesgo, aun sin que estos se encuentren presentes en
los datos histdricos. Adicionalmente, pemite relacionar el riesgo operacional
directamente con el comportamiento de las lineas del negocio, a través de la
sensibilizacion. La principal limitante es que sélo puede ser usada para riesgos
asignables y no aplica para eventos extremos.

*" Ver detalle de la metodologia en el libro de Jack King “ Oper acional RisK’, capitulos 5, 6 y 7.
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Para el tratamiento de eventos extremos se utiliza la metodologia EVT (Extrema
Value Theory) que mide la severidad de los eventos extremos y extrapola el
impacto de los mismos en largos periodos. La metodologia utiliza los datos de
perdidas para construir un modelo de distribucién de pérdidas separando la
severidad de la frecuencia. Las distribuciones de la severidad y de frecuencia son
combinadas en una simulacion de Montecarlo para generar la distribucion de
pérdidas excesivas. Los datos requeridos para esta metodologia se pueden
obtener de datos historicos, externos, estimados, escenarios o simulaciones. Esta
distribucién junto con la distribucion de pérdidas de la operacién del método Delta
se utilizan para deteminar el valor del riesgo operacional.

King presenta un resumen de la metodologia de implementacion de la estructura
de medicion de riesgo operacional a traves del siguiente diagrama:

Modelo de negocios

Procesos que agregan valor Grandes pérdidas

Inversiones Crédito enicos Fallas controles Externos

v

Funcién de ganancias
| imites (umbrales)

Factores deriesgo (Filtros)

Incertidumbrd Sensibilidad

i iy

Delta EVT
gs gR
Distribucién de pérdidas operativas Distribucdén de pérdidas extremas

|l> Medidas de riesgo operacional <:£|

Fuente: Oper acional Risk Jack King. Pag.66
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3.1.3.3. El desarrollo de modelos predictivos

King afima que los modelos son utilizados para predecir y tomar acciones. Los
modelos causales utilizados para medir riesgo operacional pemiten tener un
enlace entre las fluctuaciones en el desempefio y sus causas. El conocimiento de
las causas del iesgo es esencial para tomar acciones apropiadas para controlar y
manejar el riesgo.  El autor sugiere que con el fin de realizar modelos de
prediccion, el impacto en las operaciones debe serseparado en riesgo controlable
e incontrolable. El riesgo controlable es aquel que tiene identificadas las causas y
éstas causas pueden ser modificadas. El riesgo incontrolable es aquel que no
tiene un factor causal que pueda ser influenciadas y el impacto de este riesgo
debe ser deteminado a través de modelos de pérdidas. El tener en cuenta la
causalidad pemite la administracién adecuada del riesgo operacional.

La metodologia propuesta por King brinda una serie de herramientas técnicas para
la implementacion de un sistema de riesgo operacional y presenta una guia
detallada de la implementacion de la misma. Esta metodologia se caracteriza por
el solido fundamento técnico que ofrece para la medicion y el desarrollo de
modelos para la estimacion de las posibles pérdidas generadas por riesgo
operacional.

3.2 Metodologia de KPMG>

Como resultado del trabajo continuo con entidades financieras, especialmente con
entidades que operan en paises desarrollados, la fima de consultaria y auditoria
KPMG desarrollé un esquema detallado para la implementacién de un sistema de
administracion de riesgo operacional.

%2 KPMG. FINANCIAL SERVICES. Basel Il —A Closer Look Managing Operacional Risk Pag 12 —21.

47



3.21. Elementos del proceso de administracion de riesgo
operacional

strategi
de riesgo

Estructura
organizacional

Reportes
Definiciones, Datos de Evaluaci 6n
vinculos y pérdidas de Riesgo
estructur as
Indicadores Modelos
claves de Mitigacién capital
riesgo requerido

Tecanologia de la Informacion

Fuente: KPMG, 2003

Los componentes de la estructura de administracion de riesgo operacional
propuesta por KPMG son:

3.21.1. Estrategia de riesgo

Al igual que para la administracién de riesgo de crédito y riesgo de mercado, los
organismos de direccion deberan emitir unas politicas generales que reflejen la
tolerancia al riesgo operacional de la entidad. La tolerancia al riesgo esta
relacionada con la estrategia de la entidad frente a este tema y se busca que
todas las unidades de negocio funcionen de acuerdo con esta estrategia. La Junta
Directiva debera establecer los limites maximos de riesgo tolerables. Teniendo en
cuenta que la cuantificacién de este riesgo aun es limitada, la tarea de establecer
limites es compleja. Generalmente, las entidades establecen limites aplicando
umbrales por unidades de negocio de acuerdo con la infoomacioén disponible
(estimaciones de riesgo, reportes de control, indicadores claves de riesgo y
reportes de los incidentes de riesgo operacional o pérdidas).
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3.21.2. Estructura organizacional

El banco debe asignar roles y responsabilidades para las distintas unidades de
negocio, funciones e individuos. Dos grandes objetivos clave deben ser
alcanzados en una estructura de riesgo operacional:

1. El manejo del riesgo operacional no puede ser restringido a una unidad
organizacional especifica (como el riesgo de mercado) sino que la mayor
responsabilidad esta en los administradores y se apoya en areas de
soporte.

2. Se recomienda crear un area independiente para la administracién de
riesgo, distinta a la auditoria intema, que coordine la infomacién que
envien los diferentes administradores de la entidad y las areas de soporte.

La estructura organizacional también comprende lineas de reporte, tanto a nivel de
toda la entidad como en las unidades de negocio. La estructura organizacional
une el desempefio de la administracion de riesgo operacional con las unidades
claves y las metas de desempefio del negocio. Se busca que los procesos,
procedimientos y politicas estén totalmente alineados con la estrategia de riesgo
operacional.

La experiencia ha mostrado que es importante el tratamiento del riesgo por
funciones especializadas y la existencia de un Comité de Riesgo Operacional que
podria pertenecer a un Comité de Administracion Integral del Riesgo.

3.21.3. Reportes

Debido a que el riesgo operacional afecta a todas las unidades de negocio, los
reportes tienen alcance en toda la organizacién. Estos reportes deben cubrir dos
aspectos:
1. Entrega de infoomacion relevante a la administracion y a control de riesgo
2. Reportes de informacién agregada por categoria para la administracion de
lineas de negocio, la Junta y el Comité de riesgo.

El primero esta relacionado con datos tales como pérdidas, equivocaciones
recurrentes, indicadores y resultados de valoracion de riesgo. El segundo refleja
infomacién agregada, estructurada y frecuentemente disefiada para proveer a
cada nivel de administracidon lo que necesita para estar en capacidad de mejorar la
administracion de riesgo operacional.
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Un ejemplo de los reportes que se deberian enviar a cada area es el siguiente:

Tabla 4. Reportes de riesgo operacional

Destinatario Tipo de informacion recibida
Junta Directiva Infomacién agregada de las datos de pérdidas de todo el
banco

Valoradon del riesgo y resultados de indicadores claves
Capital econdémico y regulatorio
Los reportes que se requieran en caso de mayores eventos

Comité de Administracion de | Inffomaddn agregada de las datos de pérdidas de todo el
Riesgo Operacional banco

Los reportes defallados que se requieran en caso de
mayores eventos

Valoradén del riesgo y resultados de indicadores claves
Capital econémico y regulatorio

Lideres de las unidades de | Informacén agregada de datos de pérdidas de la unidad
negocios correspondiente

Valoradon del riesgo y resultados de indicadores claves
Capital econdémico y regulatorio

Los reportes que se requieran en caso de mayores eventos

Unidad de Riesgos Infomacién detallada de datos de pérdidas de todo el Banco
Valoradoén de Riesgo
Indicadores claves de riesgo

Departamentos especializados Infomacion detallada de la respectiva area

Comité de Auditoria Acorde con los actuales requerimientos de informacion
Unidad de auditoria interna Acorde con los actuales requerimientos de informacion
Auditoria Externa Acorde con los actuales requerimientos de informacion

Fuente: KPMG, 2003

3.214. Definiciones, uniones y estructura

Los bancos necesitan un lenguaje comun para describir el riesgo operacional y los
tipos de eventos de pérdida, las causas y los efectos. Ellos también necesitan el
mapa de reglas necesarias para cumplir con los requerimientos regulatorios. El
desarrollo de definiciones, uniones y estructuras pemite al banco la identificacion

eficiente, valoracion y reportes de los riesgos operacionales. Esto ayuda a
clarificar el alcance del riesgo operacional y evita diferentes interpretaciones,

también pemite identificar subcategorias y limites con otros riesgos.

3.21.5. Datos de pérdidas

Una vez se ha establecido un lenguaje comun en la entidad frente al riesgo
operacional se requiere definir los procesos para recoleccion, evaluacion,
monitoreo y reporte de los datos que generan riesgo de pérdida operacional. Esta
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sera la herramienta para la lograr cuantificar los riesgos y lograr una buena
estimacion de la implicacién de dichos riesgos. Si la entidad lo considera
pertinente puede complementar los datos internos con bases de datos externas.

En la recoleccion de datos estan involucradas todas las areas del Banco. Los
eventos que superen los limites establecidos necesitan se almacenados en una
base de datos de pérdidas y ser verificados. Las politicas y los procedimientos
establecidos son necesarios para ayudar a dar consistencia al proceso. Pérdidas
definidas de baja frecuencia y alto impacto, dada su baja ocurrencia no van a
contar con datos en la entidad y por lo tanto en este caso podria tomarse datos
externos.

La disponibilidad y calidad de los datos son generamente uno de los mayores
problemas, debido a que hasta que la cultura de administracién de riesgos no esté
completamente arraigada, la colaboracion de todos los funcionarios de la entidad
no es optima. Por lo tanto este proceso toma tiempo. Una vez se haya
detemminado la estructura del sistema de administracion de riesgo operacional yse
proceda a la recoleccion de los datos se presenta un tiempo de ajuste en el que la
cantidad de errores puede disminuir o puede incrementarse, lo importante es
analizar los resultados teniendo en cuenta que el sistema se esta ajustando.
También se debe tener en cuenta que en este proceso de implementacién algunas
pérdidas s6lo se pueden detectar meses o0 afios después de su ocurrencia.

Un proceso de recoleccion de datos internos debera tener incentivos y controles
que aseguren un alto grado de calidad y cobertura de los datos. Los datos
internos deben ser complementados periddicamente con datos externos, los
cuales deben ajustarse a la realidad de cada entidad.

3.2.1.6. Valoracién del riesgo

La valoracién del riesgo provee un enfoque cuantitativo para identificar los riesgos
potenciales de naturaleza severa a través de la estructuracién de escenarios en
los cuales se representan todas las unidades de negocios. Esto ayuda a generar
grados de sensibilidad frente a los riesgos y busca encontrar un equilibrio entre los
datos histéricos ylos posibles riesgos futuros de la entidad.

La estructura basica de la valoracion del riego operacional comprende: un
conjunto de matrices de identificacion y valoracion del riesgo operacional y sus
sub componentes en téminos de probabilidad e impacto de ocurrencia, basado en
un apetito por el riesgo definido. Esta valoracion se puede presentar para toda la
entidad o por area y también se puede incluir el valor del riesgo inherente a la
operacion versus el valor del riesgo una vez se hamitigado ysolo queda el riesgo
residual.
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Perfil de Riesgo

Catastrofe

Muy alto ALTO
Alto
Moderado MEDIO
BAJO
Menor »
Remota Improbable Posible Probable

Frecuente
Fuente: KPMG. BAsel II. A Closel Look Managing Operacional Risk. Pag-16.

3.21.7. Indicadores claves de riesgo

Estos indicadores pemiten a la entidad conocer rapidamente la situacion frente al
riesgo operacional. Contienen sefiales de alerta de sistemas, procesos,
productos, personas y aspectos externos.

Los indicadores lideres incluyen datos observables de pérdidas y no datos
estimados de futuras pérdidas. Inicialmente es complejo deteminar los
indicadores lideres y mucho mas establecer la correlacion entre los mismos
debido a la carencia de datos. De todas maneras las entidades inician con unos
indicadores basicos. Buscando que la informacién sea de facil comprension y por
lo tanto es importante que el numero de indicadores sea limitado. Adicionalmente
cada indicador debe incluir la urgencia de la accion a seguir dependiendo del nivel
en el cual se ubique.

3.2.1.8. Mitigacion

Una vez la entidad identificd y cuantificé los riesgos pueden disenarse
mecanismos de mitigacion relacionados con politicas, procedimientos, sistemas y
controles. Para esto es fundamental que la entidad haya definido la tolerancia al
riesgo y frente a este limite se detemina que porcentaje del riesgo se asume y
cual se transfiere.

La mitigacidén de riesgo es totalmente interactiva y de avances, cuando una tactica
es implementada otra debe ser revalorada. Para la deteminacién de las tacticas
se debe tener presente la valoracién costo beneficio y tener en cuenta que variar
pemanentemente estas tacticas puede afectar el desempefio de la entidad.
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3.2.1.9. Modelacién de capital requerido

Esta relacionado con el calculo del capital econdmico requerido. Estos modelos
requieren: la base de datos adecuada, una definicion de medidas estadisticas y
supuestos, la implementacién del modelo yla validacion del mismo.

En el enfoque de Basilea de 2004, se presentan varias altemativas, entre las que
se encuentra la posibilidad de disefiar un modelos propios. El objetivo es estimar
las pérdidas no esperadas, las cuales se deben tener en cuenta en el capital
econdémico requerido legalmente a la entidad y también pueden tenerse en cuenta
para la determminacion del precio de los productos.

En los modelos de estimacién de capital requerido la clave es la validaciéon de los
datos de entrada, de la estructura del modelo, de los supuestos y concentrar
esfuerzos en la validacion de los resultados.

3.2.1.10. Informacién tecnolégica

Es la base y la facilitadora de la administracion de riesgo operacional. Debe
adecuarse para incorporar los datos, los controles y los indicadores requeridos y
desarrollar las interfaces que se necesiten

3.2.2. Pasos para la implementacion de un sistema de
administracion de riesgo operacional

Ademas de presentar los elementos del sistema, el documento elaborado por
KPMG presenta en forma resumida los pasos requeridos para disefar e
implementar un sistema de riesgo operacional:

Fase I: es un andlisis general de los riesgos operacionales que enfrenta la
entidad. En esta fase la entidad puede analizar como esta actualmente la
administracion de riesgo operacional y asignar las respectivas tareas vy
responsabilidades. Se puede revisar la estructura, contenido y criterios del
enfoque de riesgo actual. También se debe revisar la frecuencia de los eventos
de riesgo, la estructura de reportes y los limites actuales. El analisis de los
indicadores de riesgo existentes y los procesos que soportan la recoleccién de
datos también hacen parte de esta fase.

Fase Il: La entidad puede establecer varios grupos para desarrollar aspectos
especificos de riesgo operacional como: estructura organizacional, definiciones,
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uniones Yy estructuras, recoleccién de datos, valoracién de riesgo, indicadores
lideres, reportes, modelos de capital requerido e informacion y tecnologia. Estos
grupos definen las necesidades de datos, disefian estructuras organizacionales,
procesos y sistemas, mejoran la administracion de riesgo operacional y disefian un
plan. Desarrollar un plan lleva a los grupos a tener en cuenta la comunicacién y

entrenamiento.

FASE lll: La entidad puede llevar a cabo una prueba piloto.

FASE IV: El sistema se retroalimenta tanto a través de la evaluacion por parte de
los directivos como a través de la comparacion con exigencias legales.

EVALUAR Y PLANIFICAR

Gap Analysis

Fase 1

Enfoque de
Implementacion

Plan maestro de
Implementacion

ADMINISTRACION DEL

Fase 2
DISENO E IMPLEMENTACION
Estrategia de Riesgos
Marco de Referencia Riesgo Op.
Definicion de tipos y categorias

Base de Datos de Pérdidas

Evaluacién
Mitigacion
Indicadores: Key Risk Indicators (KRI)
Disefio de Reportes
Calculo del Capital

Tecnologia de laInformacién

Fuente: KPMG. BAsel Il. A Closer Look Managing Operacional Risk. Pag-20.

Roll-Out Plan

PROYECTO

Fase 3

PRUEBASPILOTO
Y REVISION

Piloto y Revision

Fase 4

GESTION
CONTINUA DEL
RIESGO

go

Gestion cotidiana del Ries
Operacional

La duracion de la implementacion de un proyecto de riesgo operacional depende
de la entidad pero en general puede tomar dos o mas afos.

Teniendo en cuenta que KPMG ofrece servicios de asesoria en el tema de riesgo
operacional, el esquema sugerido por esta entidad es muy didactico y detallado y
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se constituye en una herramienta importante para una entidad que quiere
incursionar en la administracién de riesgo operacional. Sin embargo, ycomparada
con la metodologia propuesta por King, éste esquema no profundiza en la
herramientas técnicas de medicion y modelacion del riesgo.

3.3 Metodologia de Fithratings Financial Institutions™.

El analisis y calificacion de riesgo de entidades financieras es una de las tareas
realizadas por Fitchratings. Dentro de este analisis, la calificadora evalua todos
los riesgos a los que esta expuesta la entidad, incduyendo los riesgos
operacionales. De las evaluaciones realizadas a varias entidades financieras Fitch
observd como cada entidad disefiaba e implementaba una estructura que le
pemitiria administrar el riesgo operacional. De acuerdo con estas observaciones
Fitch presenta una metodologia de disefio de un sistema de administracion de
riesgo operacional que contempla las siguientes etapas:

1) Definiciones basicas

2) ldentificacion

3) Estructura organizacional y cultura

4) Recoleccion de datos

5) Medicion

6) Administracién.

Adicionalmente, Fitch realizé una investigacion de las experiencias que han tenido
algunas entidades en la implementacion de un sistema de riesgo operacional“,
cuyos resultados fueron utilizados para sugerir la metodologia. Es esta
investigacion, la fiima calificadora de riesgo estudio a los 42 mayores bancos a
nivel mundial que se encuentran implementando el sistema de administracién de
riesgo operacional.

3.31 Definiciones basicas

Antes de iniciar el disefio del sistema de administracion de riesgo operacional es
de gran importancia que la entidad defina claramente a que se refiere cuando
menciona riesgo operacional. Varias entidades adoptan la definicion de Basilea |l,
sin embargo, cada entidad puede induir los aspectos que considere convenientes.

El analisis realizado por Fitch evidencié que todas las entidades estan orientando
esfuerzos hacia el cumplimiento de los requerimientos de Basilea Il. En este

3 FITHRATINGS FINANCIAL INSTITUTIONS. Special Report. The Oldest Tal but the newest store: Operational risk and
the ewolution of its measurement Ander Basel Il.Enero7 de 2004. www fitchratings.com

% FITHRATINGS FINANCIAL INSTITUTION S. Special Report. Operacional Risk management & Basel || imple mentati on:
Surveyresults. Abril 21 de 2004. www.fitc hratings.com
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sentido estas entidades han logrado deteminar limites entre el iesgo de crédito y
operacional y han evolucionado conceptualmente en el tema. Varias entidades
incluyeron en el riesgo operacional el riesgo reputacional y el riesgo estratégico,
los cuales no se tienen en cuenta en el acuerdo de Basilea, debido a la dificultad
de valoracién de estos riesgos. Las entidades que involucraron estos riesgos
buscan por ahora identificarlos para posteriormente deteminar su cuantificacion.

3.3.2 Identificacion

Para la identificacién de los riesgos las instituciones pueden utilizar las siguientes
técnicas:

- Realizar la recoleccién, analisis y mapeo de los datos de pérdidas de
riesgo operacional generados por fuentes internas y deteminar la
frecuencia y severidad de dichas pérdidas.

- Disefar indicadores claves de riesgo derivados de agregar datos
internos y de asignar valores limites, los cuales proveen un nivel del
perfil de riesgo a la administracién de la entidad.

- Utilizar scorecards que pemiten trasladar las valoraciones cualitativas
de las unidades de negocios en medidas cuantitativas.

- Implementar metodologias de auto valoracibn que recopilan la
informacién de los empleados reflejando riesgos que estan presentes en
la organizacion.

Independientemente de la metodologia que se utilice, lo importante es capturar el
mayor numero de riesgos a los que esta expuesta la entidad y lograr incorporar
factores de proyeccién de los mismos.

De acuerdo con el estudio realizado por la calificadora, todos los bancos
analizados adoptaron una combinacion de procedimientos para identificar los
riesgos. El 65% de los bancos utilizaron autovaloracion del riesgo55 y el
autocontrol y el 32.5% indicadores claves de riesgo56 como las principales
herramientas para identificar el riesgo operacional. Un 37.5% uso mapas de
riesgo y un 10% scorecards como herramientas adicionales. Todas las entidades
manifestaron interés en aumentar el uso de otras herramientas de identificacion de
riesgos. Fitch recomienda utilizar varias metodologias con el fin que el sistema
puede identificar todos los generadores de riesgo.

% Para esta valoracion se realizaron ejercicios con los administradores de las unidades de negocio y se les solicitd
identificar todos los riesgos operacional es que éstos enfrentan. Esta metodologia permitid integrar a toda la organizacion
en el tema yotorgd gran res pons abilidad a estos administradores por el monitoreo y administr acion del riesgo de su unidad.
% Este es un enfoque de alto nivel, atraves los riesgos seidentifican yse agrupan engrandes categorias y asi permiten
obser var problemas que posiblemente noson visibles a nivel de unidades de negocios.
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3.3.3 Estructura organizacional y cultura

Para la exitosa implementacion del sistema se requiere que este haga parte de
todo el sistema de administracién de riesgo de la entidad. EIl sistema no tiene
objetivos propios sino que refuerza los objetivos de cada unidad de negocio. El
sistema requiere el apoyo y compromiso de la alta gerencia y de todas y cada una
de las areas del negocio.

Adicionalmente es importante crear una cultura de riesgo operacional, que logre
que el tema esté presente en las conversaciones cotidianas de los empleados y
gue pemita a dichos empleados informar sobre todos los problemas presentados
por riesgo operacional y no ha esconder dichos problemas a la administracion. En
este proceso es importante la estructura del grupo de riesgo operacional, ya que
se requiere un responsable de la vision global del riesgo operacional de la entidad,
pero también se requiere la presencia de una persona de cada area del negocio
gue esté en contacto directo con los riesgos.

3.34 Recoleccién de datos

Una vez identificados los riesgos se requiere hacer seguimiento a las pérdidas
internas generadas por riesgo operacional y relacionarlas a las areas de negocio.
Aunque los datos de pérdidas registradas son importantes en la construccion del
perfil de riesgo de la entidad, también se debe tener en cuenta que estos datos
reflejan la situacidbn pasada y deben ser analizados cuidadosamente para
deteminar el perfil de riesgo actual de cada entidad. Es importante precisar que
la recoleccion de datos internos pemite identificar pérdidas que se presentan
recurrentemente con bajo impacto. Para el caso de pérdidas esporadicas de alto
impacto se complementan las bases de datos con analisis de escenarios y con
bases externas que pemite deteminar todos los posibles riesgos a los que esta
expuesta la entidad. La utilizacién de datos externos, analisis de escenarios y
opiniones de expertos pemiten a la administracion ser proactiva en el manejo del
riesgo.

Fitch afiima que para la administracion del riesgo operacional la entidad no sélo
debera concentrarse en los factores que generan pérdidas, sino que debe analizar
cada uno de los procesos de la entidad identificando los riesgos potenciales, las
causas Yy las posibles consecuencias.

Adicionalmente, en la recoleccidon de datos pueden presentarse problemas por la
ocurrencia de un evento que afecta el riesgo de crédito, de mercado y operacional.
Fitch afirma que en estos casos se pueden adoptar dos procedimientos: reportar el
evento en riesgo de mercado o crédito para los propésitos de medicion, pero
rastrear la ocurrencia simultanea de un problema de riesgo operacional o €l
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segundo enfoque es detemminar eventos en los que varios riesgos se presentan y
disefiar una metodologia para la medicion de los mismos.

Fitch afirma que la efectividad de un proceso de recoleccidon de datos esta
afectada por los sistemas utilizados para la recoleccion de los datos, la calidad de
los datos, la cultura de riesgo de la organizacion, la calidad de los reportes, entre
otros. No obstante recomienda empezar lo mas pronto posible con la recoleccién
de datos, ya que con la experiencia se mejora la calidad de este proceso.

Los bancos analizados en el estudio realizado por Fitch presentan diferencias en
el numero de afios que llevan de recoleccion de datos y en la calidad de los
mismos. El 43% de los bancos ha registrado datos por un periodo entre uno y
dos afos, otro 43% ha registrado datos por mas de 2 afios y el 13% cuenta con
menos de un afo de recoleccion de datos. En general la mayor parte de los
bancos estaria en capacidad de adoptar el modelo avanzado en términos de
disponibilidad de bases de datos. No obstante, varias entidades manifestaron
preocupacién frente a la calidad de los datos, especialmente los recolectados en
los primeros periodos. Por otra parte, el 69% de los bancos muestran
preocupacion frente a la doble contabilidad de un evento cuando este se puede
relacionar con varios tipos de riesgo. Frente a esta inquietud, los bancos
adoptaron los lineamientos del Comité de Basilea que sugiere registrar el evento
como riesgo de mercado o crédito y simultdneamente rastrear las causas
relacionadas con riesgo operacional para tenerlo en cuenta en la administracion
de este riesgo.

3.35 Medicion

En los ultimos afnos las entidades han desarrollados modelos de medicién de
riesgo operacional que combinan datos cualitativos y cuantitativos, provenientes
de datos internos, opiniones de expertos, autovaloracién y analisis de escenarios.
Dentro d%Ios modelos propuestos se destacan los mencionados en el acuerdo de
Basilea II™".

De acuerdo con el estudio realizado por la firma calificadora Fitch, el 75% de las
entidades del estudio estan tratando de desarrollar modelos avanzados. Los
calculos preliminares muestran que el capital requerido calculado a través de este
método es, en algunos casos, mayor que el requerido utilizando el enfoque
estandar, esto sin tener en cuenta las correlaciones. Estos resultados son
contrarios a la intencibn de Basilea de incentivar a los bancos a desarrollar
modelos avanzados, ya que al medir con mayor precision el riesgo se esperaba
menores requernmientos de capital.

7 Los enfoques propuestos por Basilea Il se presentaron en el capitulo 1.
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La mayor parte de los bancos va ha utilizar una distribucion de pérdidas para
calcular el requerimiento de capital. Este enfoque pemite calcular las pérdidas
esperadas y las no esperadas58 usando una funcién de distribucién de las
perdidas. El insumo basico para deteminar la distribucion son los datos, los
cuales se obtienen de fuentes intemas, fuentes externas, analisis de escenarios,
entre otros.

De acuerdo con el estudio realizado por Fitch, los bancos analizados incormporaron
los datos externos de tres maneras posibles: complemento directo de datos
internos, instrumento de validacién para asumir la distribucion y ayuda para el
andlisis de escenarios. Las entidades que los utilizan para complementar los
datos internos deben identificar los cambios requeridos a los datos para
incorporarlos en los modelos propios. La manipulacion de los datos externos para
adaptardos a los requerimientos internos de cada banco necesita alto nivel de
conocimiento y cuidado. La incorporacidon de datos externos genera grandes
dudas en el momento de tener en cuenta los mecanismos de control. Dado que la
probabilidad de ocurrencia de una pérdida tiene relacion directa con el disefio y
efectividad de los mecanismos de control, en el caso de la incorporacion de datos
externos se requiere determinar para cada banco cual seria el requerimiento de
capital, si los controles a estos eventos existieran e implementar los mecanismos
de control que sean necesarios.

Por otra parte, la utlizacién de analisis de escenarios para detemminar una
aproximacion a la exposicion por riesgo operacional de una entidad se esta
incrementando, ya que esta pemite incorporar las la perspectivas futura de la
entidad. Por naturaleza este enfoque es subjetivo en la aplicacién. Cada
administrador detemina que posibles escenarios puede llegara a enfrentar la
entidad. Para la determminacion de los escenarios algunas entidades utilizan los
datos externos y oftras tratan de identificar las pérdidas de acuerdo con la
frecuencia de ocurrencia.

Una vez las entidades cuentan con los datos, utilizan una distribucion estadistica
para modelar los datos. Debido a la poca disponibilidad de datos muchos bancos
manifiestan que un alto grado de criterio es necesario para construir la distribucion
con mejor ajuste. Puede ser posible que una entidad tenga diferentes
distribuciones de pérdidas todas con un nivel de ajuste aceptable pero con
grandes diferencias en el resultado de requerimiento de capital. Por lo tanto, las
entidades adoptaran algunos supuestos los cuales deberan ser razonables. Fitch
considera que el proceso de cuantificacion del riesgo operacional mejorara a
medida que las entidades avancen en la evaluacion y control de este riesgo.

% La pérdida esperada se define comolamediade la distribucion yla no esperada como la diferencia entre la media y el
nivel de capital requerido para asegurar que las pérdidas potencial es sean cubiertas por dicho capital para un deter minado
nivel de confianza.
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Los bancos analizados afiman que al tener en cuenta las correlaciones entre los
diferentes eventos y riesgos se reduciria significativamente el requerimiento de
capital, pero encuentran grandes dificultades en la demostracién de estas
correlaciones. Frente a este tema el Comité de Basilea publico un documento™ en
el cual pemite a los bancos que adopten el enfoque avanzado incorporar los
efectos de la diversificacién siempre que estos se fundamenten en estimaciones
razonables.

El 83% de los bancos analizados utilizan seguros para mitigar el riesgo. Algunas
entidades la restan todo el valor de la cobertura al valor requerido de capital para
riesgo operacional, mientras otras analizan cada una de las coberturas y solo
disminuyen el valor de capital requerido en una proporcion.

3.3.6 Administracion

Una vez identificados y medidos los riesgos estos requieren ser administrados.
Para esta administracion se pueden utilizar controles de la organizacién, el
desarrollo de procesos para medir e implementar estos controles y el uso de
programas de seguros para transferir el riesgo. No obstante, Fitch recomienda
tener especial cuidado con los seguros utilizados para mitigar el riesgo revisando
si en realidad cubre todas las eventualidades posibles o de lo contrario incluir el
valor descubierto en el requerimiento de capital.

En el estudio realizado por Fitch se observo que en varios bancos se concentraron
en las mediciones del riesgo pero no en el desarrollo de una cultura de riesgo.
Fitch afirma que sin este elemento, el éxito de un sistema de administracion de
riesgo es minimo. Estos sistemas requieren entidades participativas y abiertas y
no estructuras rigidas y de permanentes juicios.

El esquema metodolégico presentado por Fitch ofrece un elemento adicional a las
metodologias anteriores, ya que complementa la teoria con la experiencia.
Conocer las practicas de entidades financieras lideres en el tema de riesgo
operacional puede ser utilizado como una guia a seguir por las entidades que
apenas van a incursionar en este tema.

Existen otras propuestas metodoldgicas que pertenecen principalmente a grupos
financieros o a consultores expertos en el tema que presentan algunos elementos

nuevos o profundizan en determminados temas, pero en general trabajan sobre los

%9 BANK FOR INTERNACION AL SETTLEMENTS. Basel C omité on Banking Supervision. Principles for the home- host
recognition of AMA operacional riskcapital. www.bis.org
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puntos tratados por las tres propuestas metodoldgicas anteriores.
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CAPITULO 4

4 Propuesta metodolégica para la implementacién de un
sistema de administraciéon de riesgo operacional

Teniendo en cuenta que un sistema de administracion de riesgo operacional
involucra aspectos cuantitativos y cualitativos y que estos ultimos pemiten
incorporar una parte importante de subjetividad, una metodologia para la
implementacion de un sistema de administracion de riesgo operacional puede ser
tan sencilla o compleja como se quiera. Con una propuesta metodologica de
implementacién de un sistema de administracion de riesgo operacional se busca
brindar una herramienta que pueda ser utilizada como guia por las entidades que
estan incursionando en el manejo del riesgo operacional. La metodologia
propuesta toma elementos de las tres metodologias expuestas anteriormente y en
algunos casos los complementa con propuestas de otros autores.

Aunque la subjetividad del tema, y por lo tanto la complejidad del mismo, no
pemite presentar un recetario a seguir, si se busca generar una guia general de
accion y presentar algunas herramientas que pueden ayudar a las entidades en la
implementacién del sistema.

Antes de presentar los aspectos que se deberian desarrollar para la
implementacién del sistema se requiere definir quien o quienes seran los
responsables de la implementacion del sistema. Es importante tener en cuenta
gue toda la organizacion esta relacionada con el tema de riesgo operacional y por
lo tanto todas las areas son responsables de la implementacion de dicho sistema.
Sin embargo, siguiendo las recomendaciones de KPMG y Fitchratings se sugiere
tener un area independiente que lidere la implementacion y vele por el adecuado
funcionamiento del sistema de administracion de riesgo operacional.
Adicionalmente, para la implementacion del sistema es conveniente crear grupos
de trabajo responsables de los diferentes aspectos que requiere el sistema. El
coordinador de todos los grupos de trabajo debera ser el funcionario responsable
de la administracién del riesgo operacional en la entidad.

Aspectos a desarrollar para la implementacion de un sistema de administracion de
riesgo operacional:

Definiciones basicas

Lineamientos de gobiemo corporativo

Definicion de la estructura de medicion de riesgos

Analisis de riesgos (ldentificacion, clasificacion por frecuencia y por
impacto, determinacion de causas)

Recoleccion de datos

N

o
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Monitoreo (disefio de reportes e identificacion de indicadores lideres)
Mitigacion de riesgos

Deteminacion de la infraestructura tecnolégica requerida

Definicion de la metodologia para medicion del riesgo operacional

©oOoNOS

4.1. Definiciones basicas

Las tres metodologias presentadas en el capitulo anterior mencionan en algun
momento este aspecto. La propuesta metodologica de este trabajo considera que
este debe ser el primer paso para la implementacion de un sistema de
administracion de riesgo operacional, ya que es primordial definir unos conceptos
basicos que pemitan a todos los funcionarios de la entidad entender los aspectos
principales del sistema y crear un lenguaje unico sobre el tema. Cada entidad, de
acuerdo con la cultura de riesgo operacional que tenga, deteminara que
definiciones considera relevantes. Como un primer paso se sugiere que
inicialmente se realice una presentacion a la Junta Directiva y a la alta Gerencia
por parte de la unidad responsable de la administracién del riesgo operacional,
que incluya un marco teérico general sobre riesgo operacional haciendo especial
énfasis en la definicion de este riesgo y en las ventajas generadas por la
implementacién del sistema. Una vez se realice esta presentacion se puede crear
un grupo de trabajo para proponer las definiciones basicas del sistema.

En la metodologia propuesta no se incorpora el tema de asunciones propuesto por
King buscando simplificar la implementacion del sistema. No obstante, una vez la
entidad haya avanzado en los distintos aspectos del sistema y en la asimilacién de
la cultura de riesgo operacional es posible complementar dicho sistema con este
aspecto.

4.2. Lineamientos de gobierno corporativo

En este aspecto coinciden las tres metodologias presentadas en el capitulo
anterior. Aunque algunas metodologias separan en varios puntos los temas
relacionados con este aspecto todas coinciden en que el éxito de la
implementacién del sistema radica en gran medida en el grado de compromiso
que tenga la Junta Directiva y el nivel superior de la administracion con la
implementaciéon de dicho sistema. Una vez la entidad ya cuenta con las
definiciones basicas sobre riesgo operacional y tenga un conocimiento del tema,
es esencial que la Junta Directiva y la administracion de primer nivel generen los
principales lineamientos para la administracién del riesgo y evidencien su total
compromiso con la implementacion de dicho sistema. En este aspecto se deben
tener en cuenta los siguientes puntos:

— Definicion de politicas generales
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— Definicion de la estructura organizacional
— Definicion de funciones
— Disefio de mecanismos de control de cumplimiento de las politicas

Para la definicion de paliticas, estructura organizacional y funciones relacionadas
con el sistema de administracidon de riesgo operacional, siguiendo las
recomendaciones de KPMG, se sugiere crear un grupo de trabajo conformado por
representantes de las distintas areas de la entidad, que tengan conocimiento
sobre riesgo operacional y una visién general de los procesos que se desarrollan
en cada area. Este grupo sera responsable de elaborar los lineamientos
generales sobre el sistema. Una vez elaborado el primer documento se presenta
a un segundo grupo conformado por los administradores de primer nivel de la
entidad para su revisién. Por ultimo la propuesta se presenta a la Junta Directiva
para aprobaciéon y/o comentarios. En todos los grupos debera participar el
responsable de la administracion de riesgo operacional de la entidad.

Definicion de politicas. La Junta directiva debe deteminar claramente los
lineamientos generales frente al tema. La definicién de politicas debe tener en
cuenta por lo menos lo siguiente: politica general que incorpore el apetito de
riesgo de la entidad, politica de mitigacion de riesgos, politica de evaluacién y
monitoreo del riesgo, limites de clasificacién de riesgos, instancias de decision,
entre otros. Como lo menciona KPMG, en principio la definicion de limites sera
subjetiva ya que no se cuenta con datos histéricos sobre la incidencia de los
eventos generadores de riesgo operacional en la entidad.

Definicion de la estructura organizacional. Auque toda la organizacion esta
relacionada con el sistema de administracion de riesgo operacional y todos en
alguna medida son responsables del adecuado funcionamiento del mismo, es
importante que la entidad defina el area lider para la implementacion del sistema,
la cual debe tener independencia frente a las demas areas. Adicionalmente es
importante definir los responsables del sistema en cada una de las areas. Por otra
parte, la estructura organizacional se complementa con los comités relacionados
con riesgo operacional que la entidad considere se requieran.

Definicion de funciones. Tanto en la etapa de implementacién, como en el
funcionamiento nomal del sistema es importante que la Junta Directiva y la
administracion detemminen las funciones especificas de cada area y funcionario
relacionadas con el sistema de riesgo operacional. En estas funciones se
encuentran: elaboracion de reportes, implementacion de controles y ejecuciéon de
los mismos, clasificacién y valoracion de riesgos, elaboracion de metodologias y
modelos, monitoreos, entre otros.
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Diseio de mecanismos de control del cumplimiento de politicas. El
compromiso de la Junta Directiva y de la administracion debe ser pemanente y
evidenciarse en un seguimiento continuo al funcionamiento del sistema. Las
diferentes unidades relacionadas con el sistema, especiaimente la unidad
responsable de la administracién de riesgo operacional deberan presentar
reportes periddicos a las maximas instancias de decision de la entidad.

Una vez definidas las politicas, estructura organizacional y funciones se debera
iniciar un programa de capacitacion y divulgacidon de la infoomacién en todos los
niveles de la organizacion. Esto contribuye con la generacion de la cultura de
riesgo operacional, la cual es imprescindible para que el sistema de
administracion de riesgos funcione.

4.3. Definicion de la estructura de mediciéon de riesgos

Este aspecto se menciona con mayor detalle en la metodologia de King, ya que
para este autor es muy importante que la estructura de medicion de riesgo
operacional siga una estructura similar a la utilizada para el analisis de generacion
de valor del negocio, buscando que los objetivos del sistema sea coincidentes con
los objetivos generales de la entidad. EIl grupo de trabajo debera levantar un
mapa de los procesos estratégicos de la entidad, identificando cuales son los
procesos y actividades que se consideran mayores generadores de valor. De
cada uno de los procesos se levanta un mapa de actividades y se identifican las
areas involucradas en cada uno. Cada entidad determinara si va ha implementar
el sistema de manera simultanea en todos los procesos o escoge un pProceso
piloto. Para el analisis de cada uno de los procesos se sugiere crear un grupo de
trabajo especializado que cuente con representantes de cada una de las areas
involucradas y sea liderado por el responsable de la administracion de riesgo
operacional.

44. Analisis de riesgos (ldentificacién, clasificacion por frecuencia y
por impacto, determinacion de causas)

Este es una de los aspectos mas importantes para la implementacion del sistema
y por lo tanto King, KPMG y Fitch tratan este aspecto, siendo la metodologia de
KPMG la que presenta mayor detalle.

Debido a que los riesgos operacionales incorporan un importante grado de
subjetividad es posible que las entidades presenten confusién o hagan esfuerzos
innecesarios en la identificacién y evaluacién de los riesgos, por lo que se
presentan unos lineamientos generales que ayuden a las entidades en esta tarea.
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4.4.1 Identificacion

Para la identificacién de los riesgos se sugiere un enfoque de abajo hacia arriba,
en el cual la entidad identifica y cuantifica los riesgos operacionales de las lineas
de negocio para posteriormente proceder a medir el riesgo operacional de toda la
entidad. Esta aproximacion pemite tener informacion mas detallada de la entidad,
lo que podria facilitar la gestion de riesgo. Tomando las recomendaciones de
Fitch, la identificacion de los riesgos se puede realizar a través de una o varias de
las siguientes metodologias: recoleccion, analisis y mapeo de los datos de
pérdidas de riesgo operacional, disefio de indicadores claves de riesgo, utilizacién
de scorecards, implementacién de metodologias de auto valoracion que recopilan
la informacion de los empleados, entre otros.

4.4.3 Clasificacion

Ademas de la identificacién de los riesgos, las entidades deben clasificarlos en
distintas categorias con el fin de relacionarlos con las causas que los generan.
Existen varios esquemas de clasificacién de los riesgos, aun uno sugerido por el
Comité de Basilea (anexo 2). No obstante, en las metodologias mencionadas en
el capitulo anterior se deja en libertad a la entidad para deteminar la clasificacion
gue mas se adecue a sus necesidades. Es importante que los grupos en los que
se clasifiquen los riesgos sean excluyentes entre ellos.

Para efectos de este trabajo se utilizara como base la dasificacion propuesta por
Zurch IC Squared6°. Esta clasificacion se fundamenta en la propuesta por Gene
Alvarez®, solo que le agrega una mayor nivel de detalle. Se propone esta
clasificacion debido a que se considera mas sencilla de implementar y entender
que la propuesta por Basilea. La clasificacion propuesta es la siguiente62:

Riesgo de personal: pérdidas intencionales o no intencionales causadas por un
empleado o relacionadas con los empleados. Las subdivisiones de esta categoria
son:
- Errores de los empleados: errores en las transacciones, procedimientos
inadecuados.
- Problemas de recursos humanos: poca disponibilidad de empleados,
contratacion, despidos.
- Lesiones fisicas al personal: Lesiones corporales, salud y seguridad.
- Lesiones no fisicas al personal: difamacion, discriminacion, hostigamiento.
- Actos ilicitos: fraude, sobornos, falsificaciones.

% ZURCH IC SQUARED, www.ic2 .zurich.com

¢ Alvarez Gene. Arigorous way for Quantifying Data— GARP Risk Review-Issue 4 dec-01/jan- 02

%2 Basado en los trabajos de: ALVAREZ Gene. Operational Event Clasification.

www.garp.comlibrar y/Articles /Op erational % 20Ris kE ve ntClassificati on. pdf. yRICARDO VARELA Maria Cristina: Impacto de
las Metodologias propuestas por el Comité de Basilea para el célculo de los requerimientos de capital por riesgo operati vo
en el sector bancario colombiano. Tesis Ingenieria Industrial. U niversidad de los Andes. Enero de 2004. Pagina 37.
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Riesgo de procesos: pérdidas generadas por aspectos relacionados con la
ejecucion y mantenimiento de las transacciones y funcionamiento de un negocio,
incluyendo productos y servicios. En general sdlo se induyen aspectos que
afecten unicamente a la entidad y no a terceros. Las subdivisiones de esta
categoria son:

- Procesos del negocio: falta de diligencia, problemas contables.

- Riesgos del negocio: fusiones, nuevos productos o mercados.

- Errores yomisiones: seguridad y control de calidad inadecuados.

- Responsabilidades especificas: de los empleadores, directores y gerentes.

Tecnologia: pérdidas causadas por pirateria, robos, fallas, interrupciones,
tecnologia inadecuada para las necesidades del negocio. Se divide en las
siguientes categorias:
- Problemas generales de tecnologia: errores operativos, uso indebido o no
autorizado.
- Hardware: fallas de los equipos, hardware inadecuado o no disponible.
- Seguridad: intromisién de personas ajenas a los sistemas, interrupciones
externas.
- Software: virus, fallas en la ejecucion de programas.
- Sistemas: fallas, negligencia en el mantenimiento.
- Comunicaciones: fallas con teléfono, fax, internet.

Externalidades: pérdidas generadas por dafios en la propiedad fisica por causas
naturales o no naturales. Incluye acciones cometidas por personas externas.

- Desastres: naturales o no naturales.

- Alteraciones externas: fraude, lavado de dinero.

- Regulacion: control de capital, cambios regulatorios.

4.4.3 Determinacion de frecuencia e impacto

Una vez identificados los riesgos y clasificados de acuerdo con el esquema que la
entidad disefie sigue la evaluacion de los mismos. King, KPMG y Fitch coinciden
en que la etapa de evaluacion se concentra en dos aspectos especificos: la
frecuencia de ocurrencia de los eventos y el impacto de los mismos en la entidad.

La frecuencia de ocurrencia se refiere a la cantidad de veces que un evento
generador de riesgo operacional se presenta en la entidad en un deteminado
intervalo de tiempo. El impacto se mide en dinero y esta relacionado con el monto
de capital que la entidad puede llegar a perder por la ocurrencia de uno de los
eventos.

Teniendo en cuenta que la mayoria de las entidades que van a incursionar en el
tema no cuentan con datos histéricos de los efectos del riesgo operacional es
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necesario utilizar herramientas técnicas que pemmitan traducir criterios vy
experiencia en variables cuantitativas.

Para la deteminacién de la probabilidad de ocurrencia y el impacto se pueden
utilizar los siguientes analisis:

Top-down: Andlisis cualitativo (entrevistas, escenarios Delphi)

Bottom-up: Analisis cuantitativo (Analisis de tendencia y regresion, analisis
actuariales, distribucion de pérdidas)

Para la deteminacion de la probabilidad de ocurrencia y del impacto se pueden

utilizar tablas de calificacién cuyos rangos seran definidos por la Junta Directiva de
cada entidad, como los que se presentan a continuacion:

Tabla 5. Propuesta general clasificacion de frecuencia

Probabilidad de N. minimo de

ocurrencia eventos
Muy probable Uno en xmes(es)
Moderado Uno en x mes(es)
Poco probable Uno en x afo(s)

Tabla 6. Propuesta general clasificacion de impacto

Incidencia Valor de las pérdidas
Alta Pérdidas mayores al x millones
Moderada Pérdidas menoresa xmillones
Baja Costo de reprocesamiento o ganancias

no generadas

De acuerdo con KPMG, una vez se identifique la frecuencia y el impacto de cada
uno de los eventos de riesgo se puede generar una matriz de riesgos que pemite
jerarquizar los eventos, donde los eventos de mayor frecuencia y mayor impactos
son los de mayor riesgo.
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Frecuencia

Muy
probable

Moderada

Poco
probable

Alto Moderado Bajo

v

Impacto

La matrizde riesgos pemite a la entidad clasificar los eventos de riesgo en niveles
con el fin de definir las acciones a seguir con cada uno de ellos. Cada entidad

deberd adecuar el numero de categorias de riesgo a sus necesidades.

embargo, como ilustracion se presenta la siguiente clasificacion:

Tabla 7. Ejemplo de acciones aseguir de acuerdo con la clasificacion de riesgo

Riesgo

Accioén a seguir

Sin

Alto

Requiere atencion inmediata, investigacion, planificacion y
toma de decisiones por parte de la Junta Directiva y el
Comité de Riesgos

Requiere atencion y accién por parte de la Alta Gerencia y el
Comité de Riesgos

Moderado

' Severo

Responsabilidad gerencial debe ser especifica

’ Bajo

No hay mayor preocupacion por el evento y se puede estar
manejando con procedimientos rutinarios

Fuente: Leonardo Buniaky Asociados. Riesgo Operacional.
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4.5. Recoleccion de datos

KPMG vy Fitch tratan como un aspecto particular la labor de recoleccién de datos
destacando que la realizacion de esta labor debera apoyarse en gran medida en
los aplicativos tecnoldgicos con los que cuente la entidad, los cuales deberan ser
adecuados para pemitir capturar la ocurrencia de eventos relacionados con riesgo
operacional. En etapas preliminares del sistema y mientras se adecuan los
aplicativos tecnologicos es posible disefar plantillas que deberan ser diligenciadas
por los funcionarios responsables. El éxito en el proceso de recoleccion de datos
depende del grado de desarrollo de la cultura de riesgo que tenga la entidad, lo
que pemitira la colaboracion de los funcionarios. La organizacion debera
desarrollar una cultura de aprendizaje frente al error, en la cual, la ocurrencia de
un evento de riesgo debera ser vista como una oportunidad para mejorar y no
como un error que se debe castigar.

El diligenciamiento diario del formato de registro de eventos de riesgo debera
incorporarse en el manual de funciones de los funcionarios designados como
responsables. El grupo responsable de la implementacion del sistema de
administracion del riesgo operacional sera el responsable del disefio de las
plantillas de registro de eventos. Adicionalmente se requiere la implementacion de
controles periddicos que pemitan verificar si se estan registrando todos los
eventos de riesgo ocurridos. Para la implementacion de los modelos de
estimacion de pérdidas esperadas es necesario contar con bases de datos que
por lo menos tengan tres afos de datos histéricos. No obstante, las bases de
datos se pueden complementar con datos externos y con informaciéon generada
por analisis de escenarios. Cada uno de los responsables de las actividades
criticas de cada proceso debera recolectar los datos de los eventos que
evidencien la ocurrencia del riesgo operacional. El funcionario responsable de
cada area reportara a la unidad de riesgo operacional todos los datos y verificara
periddicamente que los eventos se registren. El funcionario de la unidad de riesgo
operacional también debera realizar controles esporadicos para verificar que los
eventos de riesgo se estén registrando.

4.6. Monitoreo de riesgos

La metodologia propuesta por KPMG incluye como un aspecto particular la
elaboracién de reportes, mientras Fitch profundiza en el tema de indicadores
lideres. La propuesta metodologica de este trabajo busca combinar estos dos
aspectos en uno solo denominado monitoreo de riesgos. La unidad responsable
de la administracion de riesgos debera disefar los informes necesarios para
mantener actualizada a la administracion de la entidad. Los informes deben
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tener claramente definido un objetivo, una periodicidad y un responsable de la
elaboracién del mismo. Para el monitoreo es importante identificar los indicadores
claves de riesgo, con los cuales se revisara el desempeio de cada una de las
areas frente al riesgo operacional.

4.7. Mitigacion de riesgos

La metodologia propuesta por KPMG presenta este aspecto como un tema
particular. El grupo de trabajo de cada proceso sujeto a analisis debera
deteminar para cada riesgo el posible mecanismo de mitigacién. Adicionalmente
debera realizar un analisis de costo beneficio de la implementacion de dicho
mecanismo.

Los mecanismos de mitigacion se definen una vez la entidad identificé y cuantifico
los riesgos. Estos mecanismos estan relacionados con politicas, procedimientos,
sistemas y controles. Cada entidad debe definir su tolerancia al riesgo y los
limites hasta los cuales asume los riesgos o los transfiere. Los lineamientos
presentados por KPMG se pueden complementar con las principales opciones de
mitigacion que se puede utilizar®:

» Asumir: Aceptar el riesgo potencial

» Evitar: Evitar el riesgo eliminando la causa del riesgo y/o la consecuencia.

- Limitar: Implementar controles que minimicen el impacto adverso de una
amenaza (Uso de controles preventivos y detectivos).

» Transferir: Transfiriendo el riesgo usando otras opciones para compensar
las pérdidas, tales como la compra de seguros.

Dentro de las estrategias de mitigacion se encuentra la implementacién de
controles, aspecto que es mencionado en las tres metodologias. Los controles
son mecanismos que pemiten autorregular los procesos ya la vez ser indicadores
de riesgos que enfrenta la entidad. Los controles deben ser disefiados en
paralelo con el proceso y deben cumplir por lo menos con las siguientes
caracteristicas: nombre, descripcién, ubicacién, responsable, método de
realizacion (manual o automatico), categorias (preventivo o detectivo) y
frecuencia. Adicionalmente todos los controles deben estar documentados y
deben ser monitoreados y divulgados adecuadamente®.

3 BUNIAK Leonardo yAsociados. CursoAvanzado para el Andlisis, Evaluacion y Gestion de Riesgo Operacional. Miami,
octubre de 2004.
% ldem.
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4.8. Determinacion de la infraestructura tecnoldgica requerida

Aunque las tres metodologias presentadas en capitulo anterior reconocen la
importancia de la tecnologia en el desarrollo de un sistema de administracién de
riesgo operacional, s6lo KPMG menciona este aspecto de manera especifica.

Uno de los aspectos claves para el funcionamiento del sistema es contar con un
soporte tecnoldgico idoneo que pemite recolectar los eventos generadores de
riesgo operacional de manera automatica y registrar las caracteristicas especificas
de los mismos. Para este efecto, una vez revisados los puntos anteriores es
importante hacer un diagndstico del estado actual del soporte tecnolégico frente al
requerido y definir los plazos para la adecuacion del mismo. Sin embargo,
mientras la plataforma tecnoldgica se actualiza se debera disefiar un plan de
transicidon que pemita lo antes posible iniciar la recoleccion de datos.

4.9. Definiciéon de la metodologia de medicion de riesgos

En este punto se busca determinar el monto de capital requerido por la entidad
para cubrir las posibles pérdidas generadas por riesgo operacional y es un
aspecto primordial para el sistema, razon por la cual todas las metodologias
mencionan este aspecto, pero solo King lo profundiza.

Para la implementacion de los modelos de medicion se debe contar con datos
histéricos propios de la entidad, los cuales se deben complementar con datos
externos y analisis de escenarios. Para la realizacion del calculo se pueden
aplicar las metodologias sugeridas por Basilea || mencionadas en el capitulo uno
de este trabajo: el método del indicador basico, el método estandar y los métodos
de medicién avanzados o modelos internos. Con el fin de familiarizarse con estos
modelos, la entidad podra inicialmente adoptar el método del indicador basico o el
método estandar, los cuales se caracterizan porse de menor complejidad pero asi
mismo por exigir un mayor monto de capital65. No obstante, en el mediano plazo,
una vez se cuente con los datos necesarios, la entidad debera desarrollar
modelos internos avanzados.

Ademas de las metodologias presentadas en capitulo uno® se encuentran las
siguientes metodologias®’:

- ElI' método proxy, analogo o sustitutivo
- Elmétodo de escenarios o estimacion directa
- El método Delta - EVT

% Ver detalle de aplicacién de estos modelos en el capitulo 1.
% Método basico, método estandarizado y metodologias inter nas.

www.austega.com. Operacional Risk Mesurement M ethods.
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4.9.1 El método proxy, analogo o sustitutivo.

Este método se utiliza por entidades de gran tamafio con varias lineas de negocio,
las cuales funcionan de manera independiente. Los pasos a seguir para la
aplicacion de este método son:

- Identificar entidades que cuentan con lineas de negocio similares a las
de la compainiia de estudio.

- Identificar el capital requerido por riesgo operacional y otras variables
financieras claves para cada linea de negocio y analizar la relacion entre
el capital y las variables claves identificadas (se puede utilizar analisis
de regresion).

- Utilizar la relacion para calcular el capital requerido por cada division de
la entidad segun sus variables financieras claves.

Los principales problemas que presenta este método son: la subjetividad para
seleccionar las entidades similares, el nivel de juicio requerido para la formacion
del algoritmo, la dificultad de proyeccion de datos, la separacion entre el capital de
riesgo medido yla gestion de riesgo de la entidad, entre otros.

4.9.2 El método de escenarios o estimacion directa

Este método complementa el analisis historico de datos de pérdidas con el juicio
de los administradores para estimar la distribucion de riesgo. Aunque incorpora
un cierto grado de subjetividad, también pemite ajustar los modelos
proactivamente anticipandose a los cambios que enfrentara la entidad. La
distribucidén seleccionada puede afinarse en la medida en que se cuente con mas
datos. El detalle de estimaciéon de los riesgos depende de cada entidad. El
principal problema que presenta este método es el alto grado de subjetividad.

4.9.3 El método Delta — EVT

Esta metodologia se presento en el capitulo anterior (numeral 5.1.1.3.2.)

Es importante tener en cuenta que el sistema de administracion de riesgo
operacional se debe caracterizar por su dinamismo. Por lo tanto, una vez aplicada
la metodologia de implementacién se debe realizar una evaluacion periédica al
sistema y actualizar y afinar los aspectos que se requieran siempre en
concordancia con las necesidades del negocio.
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CAPITULO S

5 Diseno del sistema de administracion de riesgo
operacional

De acuerdo con la propuesta del capitulo cuatro se realizara el disefio de un
sistema de administracion de riesgo operacional para una banco, tomando como
linea piloto el proceso de compra y venta de divisas forward.

5.1. Linea de negocio escogida para el estudio

La implementacion de un sistema de administracion de riesgo operacional en una
entidad puede realizarse simultaneamente para todas las lineas de negocio o
inicialmente para una linea piloto. Para efecto de este trabajo se utilizara el

segundo enfoque, buscando minimizar la complejidad de la implementacion del
sistema al concentrar todos los esfuerzos en una sola linea, la cual sera utilizada

como modelo para la implementacion en las demas lineas del negocio.
Adicionalmente, en la fecha de este estudio, la entidad esta desarmllando varios
proyectos estratégicos distintos a los relacionados con administracion de riesgo
que no pemitirian orientar los esfuerzos de toda la organizacion al desarrollo del
sistema de administracion de riesgo operacional en todas las lineas de negocio.

Para definir la linea piloto se identificaron las principales lineas del negocio,
especificamente todas aquellas que generan valor a la entidad. Para esta
identificacién se utilizd la cadena de valor que hace parte de la planeacion
estratégica. Dentro de este contexto se identificaron varias lineas de negocio,
entre las que se encuentran, crédito, tesoreria, captacion, asesoria, comercio
exterior, entre otras. Dentro de cada linea de negocio se deben identificar
sublineas especificas que pemitan hacer mas precisa la identificacién y
valoracion de los riesgos.

Para efecto de este trabajo se selecciond la linea de negocio de tesoreria como
piloto para la aplicacion del sistema. Lo anterior en razdn a que la experiencia
internacional muestra que las mayores pérdidas generadas por riesgo operacional
se han presentado en la areas de tesoreria, en gran medida por la inmediatez con
la que se deben realizar las operaciones y por la gran cantidad de productos
nuevos que pemanentemente estan generando estas areas. Por otra parte,
debido a que dentro de esta linea existen gran variedad de posibles negocios
(sublineas) y cada uno cuenta con un proceso detallado y presenta diversos
eventos generadores de riesgo se decidid limitar el alcance del trabajo
exclusivamente a la linea de compra y venta de divisas forward.
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Operaciones de compray venta de divisas forward

Estas operaciones hacen parte de las operaciones de mercado cambiario
pemitidas en Colombia y consisten en la compra o venta de divisas a futuro a
alguno de los agentes del mercado cambiario®. Estas operaciones de realizan a
través del sistema electronico de transacciones de la Bolsa de Valores de

Colombia y los plazos de las mismas oscilan, principalmente, entre un dia y 360
dias.

Dentro del ejercicio pemanente de planeacién estratégica que realiza la entidad
objeto del estudio, desde 1999 se redefinid el papel del area de Tesoreria, la cual
hasta hace poco tiempo concentraba su labor en la consecucidon de recursos y en
el manejo de los excedentes de liquidez y ahora se busca convertirla en un area
generadora de ingresos. Para este fin, la entidad viene trabajando en varios
frentes entre los cuales se destacan la reorganizacién organizacional (nuevos
cargos, cambios en funciones y responsabilidades, nuevo personal,
capacitaciones), la adecuacion de aplicativos de operacion y de administracién de
riesgo, el desarrollo de nuevos productos, entre otros. El producto de compra y
venta de divisas forward fue uno de los primeros en implementarse y es uno de los
que mayor dinamica registra, razon por la cual fue seleccionado como linea piloto.
A la fecha de este trabajo, esta linea de negocio era objeto de varias
modificaciones especiaimente relacionadas con modemizacién tecnolégica y
capacitacion de funcionarios. El monto maximo de operacién de la entidad en esta
linea de negocio es deteminado por la Junta Directiva de acuerdo con la
exposicion al riesgo calculada mediante el VAR,

5.2. Implementacién del Sistema de Administracion de
Riesgo Operacional para lalinea de negocio de compray
ventade divisas (forward)

De acuerdo con la propuesta del capitulo cuatro, los aspectos a desarrollar para la
implementacion de un sistema de administracion de riesgo operacional son:

Definiciones basicas

Lineamientos de gobiemo corporativo

Definicion de la estructura de medicion de riesgos

Analisis de riesgos (ldentificaciéon, clasificacidon por frecuencia y por
impacto, determminacion de causas)

Recoleccion de datos

RON =

o

%8 Los i nter medi arios del mercado cambiario colombiano son: | os Bancos, las C orporaciones Financieras, las Compaiiias de
Financiamiento C omercial, la F EN, Bancdldex, Cooperativas Financieras, Comisionistas de Bolsa yC asas de C ambio.
% Metodologia de calculo de val or en riesgo Val ue at Risk
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Monitoreo (disefio de reportes e identificacion de indicadores lideres)
Mitigacion de riesgos

Detemminacion de la infraestructura tecnolégica requerida

Definicion de la metodologia para medicion del riesgo operacional

OCoOND

En la medida en que se van desarrollando cada uno de los aspectos que
conforman el sistema se requiere de un eficiente ejercicio de diwulgacion del
mismo al interior de la entidad.

5.2.1 Definiciones basicas

Aunque la entidad cuenta con un sistema de administracion de riesgo de crédito,
esta implementando un sistema de administracion de riesgo de mercado y tiene
una direccidon independiente de administracion de riesgos, aun se requiere un gran
esfuerzo en el desarrollo de la cultura organizacional de riesgo. Especificamente
el conocimiento y avances en riesgo operacional son minimos. Por lo anterior se
sugiere que antes de iniciar con la implementacion del sistema, la entidad realice
una capacitacion general sobre el tema a toda la organizacion preferiblemente con
la colaboracién de consultores externos. Uno de los objetivos mas importantes de
esta capacitacion es que todos los funcionarios de la entidad tomen conciencia de
gue el cada uno tiene responsabilidad en el adecuado funcionamiento del sistema
y no se vea como un tema exclusivo del area de riesgos o netamente relacionado
con la elaboracion de modelos. Una vez se realice este ejercicio, se sugiere
constituir un grupo de trabajo de riesgo operacional, liderado por el responsable de
riesgo operacional (funcionario de la direccion de riesgo) y conformado por
funcionarios de cada una de las areas involucradas en los procesos de linea de
negocio. Este grupo debera iniciar su labor con la propuesta de definiciones
basicas del sistema de administracion de riesgo operacional, para lo cual puede
tener en cuenta las sugeridas en el apéndice de este trabajo.

5.2.2 Lineamientos de gobierno corporativo (politicas, estructura
organizacional y funciones)

De acuerdo con la experiencia de la entidad en la implementacion de los sistemas
de administracién de riesgo de crédito y riesgo de mercado, entre los aspectos
que el grupo de trabajo de riesgo operacional podria proponer a la alta gerencia y
posteriormente a la Junta Directiva relacionadas con politicas, estructura
organizacional y funciones se encuentran:
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5.2.21 Politicas generales

La administracion de riesgo operacional se constituye en un pilar
fundamental de la administracion integral de riesgos y por lo tanto se
considera como elemento primordial en la generacion de valor del
Banco.

Todas las lineas de negocio del Banco hacen parte del sistema de
administracion de riesgo operacional.

La entidad deberd cuenta con procesos y procedimientos claros,
revisados periddicamente en funcion de las nuevas necesidades, y con
lineas de responsabilidad bien definidas.

La entidad tiene claramente identificados todos los eventos de riesgo
operacional que puedan generar una pérdida significativa. ElI Comité de
Administracion de Riesgos definira que se considera pérdida
significativa.

La Junta Directiva del Banco es el ente responsable del cumplimiento de
lo establecido en el sistema de administracion de riesgo operacional y
apoyara su labor en el Presidente, el Comité de Administracion de
riesgos, el Comité de Riesgo Operacional y en la Gerencia de Riesgos.

La entidad incluye la variable riesgo operacional en las decisiones de
negocio en todos los ambitos, estratégico, tactico y operativo.

El Banco realiza un monitoreo mensual de los eventos de pérdida
generados por riesgo operacional cuyos resultados se presentan en el
Comité de Administracion de Riesgo Operacional por la Gerencia de
Riesgo. Adicionalmente, en forma trimestral se presentara un informe
de seguimiento al Comité de Administracion de Riesgos y a la Junta
Directiva con los eventos de riesgo registrados y que tengan impacto
alto o moderado para la organizacion.

El Banco buscara mecanismos de mitigacion de riesgo utlizando
siempre un criterio costo-beneficio. Todos los eventos de riesgo
operacional que generen impacto alto a la organizaciéon seran
considerados prioritarios en la adopcion de mecanismos de mitigacion.
El Comité de Administracion de Riesgo Operacional es el ente
responsable de proponer los mecanismos de mitigacion requeridos vy el
Comité de Administracién de Riesgos el ente que los aprueba para su
implementacion.

El Comité de Administracion de Riesgo Operacional tiene la atribucion
de exceder los limites de exposicién establecidos por la Junta Directiva
frente a este tipo de riesgo, en los casos en los cuales se demuestre que
el no hacerlo generaria mayores riesgos o pérdidas a la entidad. Estos
casos deben ser informados al Comité de Administracion de Riesgos y a
la Junta Directiva.
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5.21.2. Politicas especificas (aplican inicamente para la linea
de negocios de compra y venta de divisas — forward):

- Clasificaciéon de eventos de riesgo:
Por frecuencia de ocurrencia:
Para efectos de la administracion de riesgo operacional del Banco se
considera la siguiente clasificacion:

Tabla 8. Clasificacion de frecuencia parael caso de estudio

Probabilidad de N. minimo de eventos'™
ocurrencia
Muy probable Uno en unmes
Moderado Uno en seismeses
Poco probable Uno en un aho

Por impacto:

Para efectos de la administracion de riesgo operacional del Banco se
considera la siguiente clasificacion:

Tabla 9. Clasificacion de impacto parael caso de estudio

Incidencia Valor de las pérdidas’”

Alta Pérdidas mayores o iguales a COP'* 500
millones

Moderada | Pérdidas menoresa COP 500 millones

Baja Costo de reprocesamiento o ganancias no
generadas

- Limites de riesgo operacional que asumira la entidad
Solo se pueden definir una vez la entidad esté en capacidad de valorar
la exposicidn en cada operacion por riesgo operacional. Este limité sera
propuesto por la Gerencia de Riesgos y la Junta Directiva decidira el
valor de acuerdo con el perfil de riesgo que quiera que tenga el Banco.

- Mitigacion:
La entidad implementard las diferentes estrategias de mitigacién de
acuerdo con los siguientes criterios:

7 Los inter val 0s detiempose proponena manerade egjemplo y fueron definidos por los funcionarios involucrados enlalinea
de negocio.

" El valor definido como limitese propone a manerade ejemplo y esta relacionado con el volumen de operaciones de
compra y venta de divisas forward que la entidad puede realizar diariamente para cumplir con | os limites establecidos
internamente por el Comité de Administracion de Riesgos

2 Nomenclatura internacional parareferirse a pesos col ombianos.
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Evitar: eventos de riesgo que generen pérdidas mensuales mayores a COP
1.000 millones”.

Transferir o limitar: eventos de riesgo que generen pérdidas mensuales
menores o iguales a COP 1.000 millones.

Asumir: eventos de riesgo que generen costos de reprocesamiento.

- Seguimiento:
La Gerencia de Riesgos realizara un monitoreo diario de los eventos de
perdida generados por riesgo operacional en la linea de negocio compra
y venta de divisas forward.

5.21.3. Estructura organizacional

Actualmente, la estructura de administracién de riesgo (crédito y mercado) de la
entidad estda conformada por la Junta Directiva, el Comité de Administraciéon de
Riesgos, la Gerencia de Planeacion y Riesgo (de la cual depende la direccion de
riesgos) y los Comités de apoyo (Comités de Activos y Pasivos y Comité de
Crédito). Para la estructura organizacional del sistema de administracion de
riesgo operacional se requiere proponer funciones a la Junta Directiva, al Comité
de Administracion de Riesgos y a la Gerencia de Planeacion y Riesgos
relacionadas con riesgo operacional y crear un Comité de Riesgo Operacional.
Dada la actual estructura organizacional de la entidad, en la cual existe un area
independiente responsable exclusivamente de la administracion de riesgos se
recomienda que dicha area sea la que asuma las funciones de administracién del
riesgo operacional.

Junta Directiva: maxima instancia de decision de la entidad y responsable de las
pérdidas que se puedan generar por una inadecuada administracion del riesgo
operacional. Apoyara su labor relacionada con riesgo operacional en el Comité de
Administracién de Riesgos, en el Comité de Riesgo Operacional y en la Gerencia
de Riesgos.

Funciones:
- Aprobar las politicas generales y especificas de riesgo operacional.
- Delegar en las distintas instancias las atribuciones que se requieran.
- Aprobar los limites de clasificacion de riesgos.
- Aprobar la periodicidad de evaluacién de riesgo operacional.
- Propender por el desarrollo de la cultura de riesgo en la entidad.

"3 El valor definido como limite se propone a manera de ejemplo y esta relacionado con el volumen de operaciones de
compra y ventade divisas forward que la entidad puede realizar para cumplir con | os limites establecidos internamente por
el Comité de Administracion de Riesgos
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- Hacer seguimiento periédico del adecuado funcionamiento del
sistema de riesgo operacional.

Comité de Administracion de Riesgos: A esta instancia llegan los informes de
los diferentes tipos de riesgo (crédito, mercado, liquidez, operacional) con el fin de
que tenga una vision integral de los riesgos a los cuales esta expuesta la entidad y
pueda definir las acciones a realizar para que la entidad tenga el perfil de riesgo
deseado. Esta conformado por representantes de la Junta Directiva y algunos
miembros de la administracion de la entidad.

Funciones™:
- Garantizar el adecuado funcionamiento del Sistema de Administracion
de Riesgo Operacional.
- Definir acciones a seguir cuando el impacto de riesgo operacional sea
muy alto

- Aprobar estrategias de administracion de riegos que involucre todos los
tipos de riesgo.

- Revisar periédicamente los reportes generados por el Sistema de
Administracién de Riesgo Operacional.

- Aprobar las metodologias propuestas por la Gerencia de Riesgos para
identificar, medir, controlar, monitorear y valorar los diversos riesgos
asumidos por la entidad.

- Aprobar limites de exposiciones al riesgo dentro de las politicas globales
aprobadas por la Junta Directiva

- Propender por la difusién de la cultura de riesgo en la entidad.

Comité de Administracion de Riesgo Operacional: Este Comité estara
integrado por los funcionarios que se designen como lideres del Sistema de
Administracién de Riesgo Operacional y debera contar con la participacion de las
distintas areas de la entidad: Financiera, Tecnoldgica, Juridica, Administrativa,
Operativa, Contraloria y Riesgo.

Funciones:

- Proponer las politicas de riesgo operacional, de acuerdo con los
lineamientos que fije la Junta Directiva.

- Disenfar las estrategias de administracion del riesgo operacional.

- Establecer los mecanismos adecuados para la gestion de los riesgos
asociados a nuevas operaciones.

™ Algunas funciones fueron tomadas de la Resolucion N° 136-03 de | a Superintendencia de Bancos y Otras Instituciones
Financieras (SUDEBAN). Gaceta Oficial de la republica Bolivariana de Venezuela N° 37.703 del 3 de juniode 2003.
Normas para una adecuada Administracion de Riesgos.
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- Generar valor agregado para la entidad como resultado de una
adecuada administracion del riesgo.

Gerencia de Administracion de Riesgos: unidad independiente que reporta
directamente al Presidente de la entidad y es la responsable de identificar, medir,
evaluar y monitorear los diferentes riesgos que enfrente la entidad. En el tema de
riesgo operacional apoya su labor en los responsables de riesgo operacional de
cada una de las areas de la entidad.

Funciones™:

- Velar por el cumplimiento de los limites de exposicion al riesgo y los
niveles de autoridad delegados.

- Revisar de forma sistematica la exposicion por riesgo operacional.

- Informar periédicamente al Comité de Riesgo Operacional y al Comité
de Administracién de Riesgos acerca del cumplimiento de metas, asi
como sobre cualquier asunto que por su implicacibn o importancia
amerite ser hecho del conocimiento de dicha instancia superior.

- Establecer los procedimientos y lineas de comunicacion con los lideres
de riesgo operacional de cada una de las areas.

- Elaborar y someter a la consideracion y aprobaciéon del Comité de
Riesgos las metodologias para identificar, medir, monitorear y valorar el
riesgo operacional en la entidad.

- Presentar a la instancia respectiva los resultados obtenidos en la
cuantificacién de la exposicién al riesgo.

- Elaborar los reportes que la Junta Directiva, el Comité de Administracion
de Riesgos yla Administracion requieran.

5.2.3 Definicién de la estructura de medicion de riesgos

El proceso de compra y venta de divisas forward se dividid en tres grandes
subprocesos:

- Negociacion
- Valoracién
- Cumplimiento

En cada uno de estos subprocesos se encuentran diversas actividades realizadas
por distintas areas de la organizacion. En el anexo 3 se presenta el flujograma del
proceso en estudio.

5 \dem.
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Elaborar el flujograma del proceso es un requisito indispensable para la
identificacién de los eventos de riesgo operacional. En la elaboracion del mismo
participaron funcionarios de todas las areas involucradas en el proceso y el
levantamiento del mismo hizo parte de la formalizacion de la operacion de nuevos
productos que actualmente desarrolla la entidad. El nivel de detalle del flujograma
depende de cada entidad, pero se debe buscar que todas las actividades que
generen ganancia o pérdida de valor hagan parte del flujograma.

5.2.4. Analisis de riesgos (Identificacion, clasificacion por
frecuencia y por impacto, determinacion de causas) a través
de la utilizacion de la metodologia Delphi

Para el desarrollo de este punto se sugiere que una vez se haya identificado la
linea de negocio a estudiar y se cuente con el flujo detallado del proceso se
desarrolle un esquema de identificacién y clasificacion de los riesgos.

Para la identificacién y evaluacion de los eventos de riesgo operacional en la linea
de compra y venta de divisas forward se utilizara la metodologia Delphi. Lo
anterior en razon a que la entidad no cuenta con registros historicos de pérdidas
generadas por este riesgo, pero si cuenta con funcionarios con amplia experiencia
en el manejo de las operaciones. A continuaciéon se presentara una descripcion
detallada de la metodologia y luego la aplicacion de la misma.

5.2.4.1 Presentacion Método Delpi™
Definicion

El método Delphi es una herramienta que pemite construir juicios colectivos a
través de juicios individuales. Este método puede ser utilizado para identificar
eventos importantes que pueden ocurrir en el futuro, de los cuales no se tiene
infoomacion historica.

El método Delphi fue elaborado en los afios cincuenta por Olaf Helmer y Norman
Dalkey en el Centro de Investigacién Rand Corporation (Califomia) para la fuerza
area norteamericana, con el fin de seleccionar un sistema industrial

"8 La mayor parte de lateoria del método D elphi presentada en este capitul o fue tomada del documento Métodos y Técnicas
de Investigacion Pros pectiva parala Toma de Decisiones” elaborado por KONOW Irene yPEREZ Gonzalo. Universidad de
Chile. 1990.
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norteamericano 6ptimo y la estimacion del numero de bombas A requeridas para
reducir la produccion de municiones en cierto monto 7

Este método se fundamenta en la aplicacion de una serie de cuestionarios
individuales a expertos. Una vez se aplica el primer cuestionario se obtiene
infomacién que posteriomente sera incorporada en el siguiente cuestionario, y
asi sucesivamente. A través de estos cuestionarios se identifican puntos de
convergencia y divergencia sobre los cuales se trabaja. El método se caracteriza
por el anonimato, la interaccién y la retroalimentacién, lo que pemite aprovechar
la sinergia del debate en el grupo y eliminar las interacciones sociales indeseables
que existen dentro de todo grupo. Gran parte del éxito de la aplicacion de la
metodologia depende del disefio de los cuestionarios y de la seleccién de los
expertos.

Aunque el método Delphi pueda parecer una técnica simple y de muy facil uso, es
necesarno considerar cuidadosamente los problemas en su aplicacion:
composicion del panel, deficiente formulacién del cuestionario, falta de
conocimiento del tema, existencia de prejuicios en la persona que lidera el
ejercicio, exceso de simplificacion, manipulacion de los datos, entre otros.

5242 Etapas para la aplicacion del método Delphi78

La aplicacién del método se puede dividir en seis etapas:

1. Etapa Exploratoria

En esta etapa se deben desarrollar los siguientes aspectos:

a) Definicion de objetivos: Antes de disehar el ejercicio, es necesario definir
claramente los objetivos que se persiguen con la realizacion de un deteminado
Delphi.

b) Estudio del tema y busqueda de informacién: Es necesario acotar la
investigacion hasta el punto de dejar claramente especificadas las variables que
presentan el mayor interés el grupo investigador.

c) Programacion de Recursos Humanos y Materiales: elaborar un cronograma
definiendo al Otiempo de aplicacion del método ylas horas requeridas de cada uno
de los participantes.

2. Seleccién de grupo coordinador
La aplicacion de la metodologia exige la seleccion de una o varias personas

responsables de coordinar el ejercicio. Esta o estas personas deberan conocer

" KONOW Irene y PEREZ Gonzalo. Métodos y Técnicas de Investigacién Pros peciva para la toma de decisiones. Ed.
Fundacion de Est. Propectivos (FUNTURO). Universidad de C hile. 1990. Eneko Astigarraga. El método Del phi.
Universidad de Deusto.

78 ldem.
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detalladamente la metodologia Delphi, conocer el tema que se quiere estudiar y
tener gran imaginacion y creatividad.

El grupo monitor debera definir los objetivos de la aplicacion de la metodologia,
reunir la informacién requerida relacionada con el tema de estudio, fijar los
criterios de seleccion de los panelistas y detemminar su numero y composicion,
elaborar un cronograma detallado del tiempo que se requerira para la realizacion
del ejercicio, disefar los cuestionarios y evaluar la informacion obtenida.

3. Seleccion del panel de expertos

Son los responsables de proveer la infoomacion requerida para el estudio. La
seleccién de los expertos la realiza el grupo monitor. El numero o6ptimo de
panelistas depende del tema, objetivos del estudio y los recursos con que se
cuenta.

4. Elaboracioén y aplicacion de los cuestionarios
La elaboracién de las preguntas y la forma de presentar la informacion son
aspectos determinantes para el éxito de la metodologia.

En lo relacionado con las preguntas del cuestionario, éstas deben ser elaboradas
cuidadosamente, presentar claridad de conceptos y conformar un cuestionarlo que
no sea demasiado extenso. La informacion de las preguntas puede presentarse
en series, histogramas u otras graficas. Por otra parte, las preguntas deben incluir
el grado de certeza de la respuesta (escalas de respuesta). Dichas preguntas
pueden ser abiertas, de ranking (ordenar infoomacién), de votacién, de fechas y
de probabilidades, entre otros.

5. Evaluacion del primer cuestionario

Para la evaluacion de la informacion obtenida en el primer cuestionario se deberan
tener en cuenta aspectos como: elaborar un resumen de la informacion obtenida,
identificar los sesgos y corregir los mismos, identificar consensos y discrepancias,
identificar fallas en el cuestionario, elaborar la retroalimentacion, entre otros.

6. Evaluacion de los siguientes cuestionarios y presentacion de resultados

En el segundo cuestionario se investigan las discrepancias identificadas en la
evaluacion del primer cuestionario. Se somete a la consideraciéon de los panelistas
aquellas ideas que son de interés al tema y que fueron planteadas por algun
panelista en especial. En general la técnica para elaborar este cuestionario es la
misma descrita para el primero. En esta wuelta muchas de las preguntas requieren
especificar la justificacion de la respuesta, con el fin de investigar las razones de
las discrepancias presentadas en la primera vuelta. Esta etapa es necesario
ademas evaluar el impacto de la retroalimentacion sobre las opiniones de los
panelistas. El efecto de la retroalimentacion sobre las respuestas de los
panelistas se evalua midiendo el grado y velocidad que se tiende al consenso en
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las wueltas sucesivas. Por ultimo, una vez se logra un grado adecuado de
consenso se procede a presentar los resultados del ejercicio.

5243 Aplicacion del método Delphi en la identificacion,
clasificacion, determinacion de impacto y frecuencia de eventos de
riesgo operacional

Es importante tener en cuenta que la aplicacion del método Delphi ofrece una
herramienta para la facilitar y complementar la toma de decisiones, pero no
sustituye el analisis y las decisiones que deben tomar la alta administracion y los
distintos comités que operen en la entidad.

La metodologia se aplicara para el analisis del proceso de compra y venta de
divisas forward.

Los objetivos especificos del estudio son:
1. Identificar los posibles eventos generadores de riesgo operacional que se
presentan en todo el proceso.
2. Clasificar estos eventos por causas generadoras.
3. Deteminar la posible frecuencia de ocurrencia de los eventos.
4. Detemminar la posible incidencia de la ocurrencia de los eventos en los
resultados de la entidad (impacto).

Para la seleccion de los expertos se identificaron todos los funcionarios de la
entidad que estan relacionados con el proceso de estudio. En este proceso estan
involucradas seis areas ' y 10 funcionarios. Tomando como criterio basico
constituir el grupo con personas de diferentes areas que cuenten con experiencia
en las distintas actividades del proceso de estudio se detemmind que el grupo de
expertos estaria compuesto porseis funcionarios®.

La aplicacion del método se realizd a través de dos encuestas.

5.2.4.3.1 Primera encuesta

En el anexo 4 se presenta la primera encuesta entregada a los funcionarios. En
esta encuesta se presentan generalidades sobre el riesgo operacional y sobre el
funcionamiento del método Delphi. Adicionalmente, los cuestionarios incorporan

" Tesorerfa, Riesgo, Contabilidadad, Contraloria, O peraciones y Sistemas.
8 Tesorero, trader operaciones moneda exr anjera, gerente de Riesgo, analista de procesos, analista de operaciones y
ejecutivo de contraloria.
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un diagrama del proceso objeto de estudio y las tablas de clasificacion de los
riesgos requeridas para desarrollar la encuesta.

5.2.4.3.2 Resultados primera encuesta

En la aplicacion de la primera encuesta, los funcionarios identificaron 19 posibles
eventos generadores de riesgo operacional, clasificados en tres segmentos
determinados por las etapas principales del proceso:

Etapa de negociacion: 10

Etapa de valoracion: 5

Etapa de cumplimiento: 4

En la tabla 10 se presentan los resultados de la primera encuesta incluyendo los
eventos de riesgo, la wlnerabilidad, la amenaza, la dasificacion por tipo de riesgo
y el numero de encuestados que identificaron cada riesgo.

Tabla 10 Identificacion de eventos de riesgo operacional
Proceso de compray venta de divisas (Forward)

Resultados primeraencuesta

Riesgo Vulnerabilidad Amen aza Clasificacion Nuamero de
encuestados
que
identifico
este riesgo
Tipo | Subtipo
Etapa 1: N egociacién
1| Problemas en Calculos Cambi os periédicos 1 B 2
estrategias de manual es. Errores en normatividad
cobertura por en la alimentacion legal de calculo. El
errores de calculo | de datos célculo deber
en posicion requeridos para el realizarse
propia®’. Este célculo de posicion | diariamente.
datoes propia. Pocos
fundamental para mecanismos de
la definicién de verificacion o
estrategias de control de datos.
cobertura.
2 | Excederlos cupos | Noexiste interfaz Presion de tiempo 3 C 6
de negociacion entrelos pararealizar
aprobados por la aplicativos de operaciones.
Junta Directiva. negociacionde
operaciones. Las
modificaciones del
valor o
condiciones de los
Cupos son
manual es y deben
realizarse en
varios aplicativos

8 Es unindicador de riesgo cambiario de los intermedi arios financieros que se calcula sumando los derechos en moneda
extranjeramenos las obligaciones en moneda extranjera que tenga cada intermediario dentro yfuera del balance.
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Riesgo Vulnerabilidad Amen aza Clasificacion Numero de
encuestados
que
identifico
este riesgo
Problemas por Se depende de Caida o servicio 3 E 3
fallas ensistemas | fuentes externas y | deficiente de los
transaccional es. no existe plan de sistemas de
contingencia transaccion
formal.
Problemas por El aplicativono Presion de tiempo 3 C 3
errores en la cuentacon pararealizar
inclusion de las mec anismos de operaciones
operaciones en verificaci6n del
los aplicativos adecuado registro
delas
operaciones.
Problemas Enel front office, Presién de tiempo. 2 C 2
generados por no se verifican
inconsistencia datos ingresados
entrelas en aplicati vo
operaciones contra ticket
constituidas y las
gestiones
(papel etas)
recibidas
Incumplimi ento El contrato nose Presion de tiempo. 2 E 1
por parte del recibe
Bancodelas oportunamente. El
condiciones de proceso notiene
negociacion explicita la etapa
definidas en el derevision
contrato marco detallada por parte
del area de
cumplimiento de
los datos contrato
Errores en latoma | Nosecuentacon Permanentemente 3 C 2
de decisiones por un sistemade se deben tomar
falta de administracion y decisiones de
informacion del control de portafolio. Presion
portafolio global portafolios de tiempo
del Banco. adecuado. Las
operaciones se
manejan en
distintos
aplicati vos .
Imposibilidad de No exste plande Algunas veces se 4 B 1
operar por contingencia presentan cortes de
factores externos formal para dar electricidad,
como cortes de continuidad al problemas de
electricidad, negocio en estos acceso al edificio
problemas de casos
acceso alas
oficinas, etc.
Exceder limites o Falta de Presion de tiempo al 1 C 1
realizar capacitacion. realizar las
operaciones no Desconocimiento operaciones.
aprobadas por del producto Nuevas operaciones
desconocimiento parala entidad.
de politicas Nuewos funcionarios
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Riesgo Vulnerabilidad Amen aza Clasificacion Numero de
encuestados
que
identifico
este riesgo
10 | Sepierden El procesono En algunas 2 A 1
oportunidades de muestra las ocasiones las
negocio porque no | acciones condiciones de
existen alternativas a mercado puede
atribuciones seguir en caso de requerir el exceso
internas para requerirse exceder | eventual de limites y
exceder limites. un limite, lalinea larespuestadebe
Todo debe ser deresponsabilidad | serinmediata
aprobado por o atribucién
Junta Directiva.
Etapa 2: Cumplimiento
11| Encaso de No setiene El posible 2 E 2
incumplimiento de | claridad delas incumplimiento de
operaciones deun | acciones operaciones hace
tercero hacia el inmediatas a parte del riesgo
Banco se realizar en caso de | asumido en este
presentan incumplimiento. negocio
demoras enla Nosetiene un
tomade acciones proceso definido
requeridas, para estos casos
12 | Girar alos Error del trader en Presion de tiempo 1 B 5
terceros valores ladigitacion de la
diferentes alos operacion. El
pactados o aplicativo no valida
incumplimiento de | datos. Varios
compromis 0s datos se digitan.
Errores en la
papeleta que
soportala
operaci on.
Controles escas os
13 | Incumplimientode | Noexste plande Caida o senvicio 3 C 2
operaciones por contingencia deficiente de los
fallas de los formalizado sistemas
sistemas
operacionales en
los cuales se
registran las
operaciones.
14 | Incumplimientode | El funcionario que El cumplimiento de 1 B 1
operaciones por cumple las operaciones es un
demora en flujo de | operaciones recibe | proceso diario
informacion por mail la
interna informacion de
vencimientos con
demoras
15 | Registro contable Proceso de Elevado nimero de 3 C 2
distinto al dela registro manual. operaciones yde
negociacion Pocos controles terceros
Etapa 3: Valoracion
16 | Errores en No se tiene fuente Presion de tiempo 3 E 2
decisiones de de informacion
negociacién por alterna para
falta de obtener tasas de
oportunidad de los | valoracion. Las
reportes de tasas nose
val oracion (tasas encuentran en el
requeridas para sistemade
val orar las informacion en
operaciones) tiempo real
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Riesgo Vulnerabilidad Amen aza Clasificacion Nuamero de
encuestados
que
identifico
este riesgo
17 | Discrepancias Fallas de No exste interfaz 3 D 2
entre registros digitacion, que comunique los
contables y el aproximaciones o aplicati vos
aplicati vo central redondeo de cifras
frente a datos de
val oracion
18 | Error humano en Gran parte del Presién de tiempo 1 B 2
lavaloracion de proceso es
operaciones manual. No existe
manual de
procesos detallado
19 | Lainformacion Ausencia de Algunas estrategias 3 C 4
sobre el portafolio | politicas claras de tienen como insumo
val orado es val oracion el portafolio
minima, loque no | financiera. Nose valorado y por lo
permite una cuenta con tanto pueden ser
administracion aplicativo que erradas
integral del permita val orar
mismo. financi eramente
las operaciones.
Gran manejo
manual de
célculos.
Aplicativos no
vinculados

Aspectos a destacar en los resultados de la primera encuesta:

Aunque algunos eventos de riesgo fueron identificados por mas de un
encuestado, en general los funcionarios identificaron en mayor medida
eventos de riesgo relacionados con sus tareas reflejando especializacion
de funciones.

9 de los 19 eventos de riesgo identificados fueron atribuidos a
problemas con tecnologia, 5 con personal, 4 con procesos y 1 con
eventos externos. Este resultado evidencia que la mayoria de las
personas entrevistadas relacionan el riesgo operacional, en mayor
medida, con modernizacion tecnolégica y por otra parte tienen
requermientos frente a este aspecto, que de implementarse podrian
disminuir la ocurrencia de posibles eventos de riesgo.

El mayor numero de eventos de riesgo se identificé en la etapa de
negociacion, hecho que se explica por la inmediatez con la que se
deben realizar las operaciones en esta etapa. Adicionaimente, todos los
funcionarios estan mas familiarizados con esta etapa del proceso que
con el resto de las etapas.

En los casos en que varios encuestados identificaron el mismo evento
de riesgo, todos los encuestados otorgaron una clasificacion de riesgo
operacional igual.

En contraste con lo anterior, la asignacion de la frecuencia, incidencia e
importancia diferia en muchos casos, lo que podria explicarse por la
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mayor dificultad que evidenciaron los encuestados en asignar
caracteristicas numéricas a eventos de riesgo de los cuales no se tienen
datos histéricos. Por lo anterior, en la segunda encuesta se salicito a los
encuestados otorgar nuevamente estas caracteristicas a cada evento de

riesgo.
- En la fecha del estudio, la linea de compra y venta de divisas forward
era objeto de varias modificaciones relacionadas con modemizacion

tecnoldgica, de procesos y capacitacion de funcionarios y por lo tanto
algunos eventos de riesgo identificados podrian eliminarse en el corto

plazo.

52433 Segunda encuesta

Con los resultados de la primera encuesta se desarrollé una segunda encuesta
que basicamente presentaba los eventos de riesgo operacional identificados en la
primera encuesta, con el fin de que los encuestados manifestaran su acuerdo o
desacuerdo con los mismos y asignaran las caracteristicas de frecuencia, impacto
e importancia. La segunda encuesta entregada se presenta en el anexo 5.

52434 Resultados segunda encuesta

Los resultados de la segunda encuesta se presentan en la tabla 11

Tabla 11. Resultados segundaencuesta aplicacion método Delphi
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Etapa 1:Negociacion

Tabla 11.RESULTADOS SEGUNDA ENCUESTA APLICACION METODO DELPHI

IDENTIFICACON DE EVENT 0SDE RESGO OPERACIONAL

PROCESO DE COMPRA Y VENTA DE DMISAS (FORWARD)
RESULTADOS SEGUNDA ENCUESTA

Riesgo Vulnerabilidad Amenaza Clsificacion Freauencia Impacto Imp orfancia | De acuerdo | En desacuerdo
TinolSubtipo Muy |Moderado| Poco | Ata |Modedd Bajol 1 i 2| 3
Niimero d e encuestadoss
Célcucs
manuales.
Protiemas en E.rrores er.],la Cambios periddicos en
. Jalimentacion de iy
esrategias de o ” narmafvidad legd de
fobetumpor |20 ¥ oo Eicdal | 1] B ff s | 2| s 6
. para el caloulo. .
erors decdalo deber realizarse
enpaicion propia pows diariamente
mecarismos & '
erificaddn o
contrd de datos.
No existe interfa
entre |65
aplicativosde
Bxceso encufos dg nmi%?f?cicclg:el.saa Presion de tiempo para
A negodcion ) ) 3l C 6 11 4] 6 b
decupss s, | ealizar operaciones.
apobados
manualesy
(deben realizarse
envai s
feplicatvos
Se depende de
Prolemaspor  Jfuentes extemas| Caida o senvicio
J fallas en sistemas fy noexiste plan | deficiente de los 3| E 4 2 44 - 4 6
farsacciorales.  |de coningencia | sistemas de ramsaccion
fomal.
Elaplicativo
Jactualno permity
registra
Protimas por mdewadapente
& operaciones
BI0S €1 5 hi fener i Presion de tiempo para
4indusion de , . 3] C 2 4 I 3 2 6
. contrd ralizar operadones
operaciones en los .
L Jautomat oo de
aflicativos '
&5 mi smas.
Fdiade
capacitacion dd
rodwh.
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Tabla 11.RESULTADOS SE GUNDA ENCUESTA APLICACION METODO DELPHI
IDENTIFICACION DE EVENT OSDE RE SGO OPERACIONAL
PROCESO DE COMPRA'Y VENTA DE DIVISAS (FORWARD)

RESULTADOS SEGUNDA ENCUESTA

Riesgo Vulnerabilidad Amenaza Clsificiénl Frecuenci Impacto Imporfancia | De acuerdo | En desacuerdo

Tipo] Subtipol Muy |Moderado] Poco | Ata |Modemdd Bajo| 1 | 2| 3

I
Etapa1:Negociacion

Riesgo Vulnerabilidad Amenza Clasificacion De acuerdo | En desacuerdol

Tino| Subtipo

No se verifican
Problemas .
datos ingresados
generados por e
incosistencia entre Enaplcaivo
. contraticket. EI | Presion de tiempo. 2 C - 6 - 1 5 - 2] 4 - 6
las eperadiones L
. aplicativo no
congtituidas y las )
permite hacer

gestimes recibida nodificaciores

Incumplimi ento de
oondidones de  |Fdta verificacion| Presion de tiempo. EI

6 negod ion dedatosdel  |confrato o serecbe | 2 E - 1 5 1 1 4 6l -| - 6
ddfinidasenel  Jcontrdo oportunamente
oontrato marco
No se cuenta
con un sisema Pemanentemerte se
Erores en la oma (de deben tomar dedisiones
7| de decisiones por fadministracon y 3 C - 4 2 1 51 - 51 1] - 6

falta de informecionfcontrd de de poriafdio. Prsion

de tempo
Noexiste pflan o
Imposhilidad &  Jcontingercia | Cortes de electiicidad,
§ operar par facores ffomal para problemasde acceso d 4 B - 6 - 2 4 - 6] - - 5 1
externcs continuar con las] edficio
hegocaciones
Excede | imites o Presion de tiempo al
ralizar Falta ce realizar las
operadoneso  [capacitacion  |operaciones. Nuevas
- . 1 C 4 2 5 1 6 6
aprobalas por  JDescomcimientyf operadones parala
desconocimiento defdel rodwto  [ertidad. Nuevos
pd icas fundonaris
Elporceso no
muestralas
) accones )
Se pierden btemaias a En algunas ocasiones
oportunidades de eairen caso las cond ciones ¢
10 negodio parque no g ) mercadao puede 2 A - 6 - - 6| - 5 11 - 6
; L Merequerirse )
existen atribudone requerr d exceso
. fexceder in o
paaexceder | imites] . ) eventual de limites
imite, la linea dg
responsabilida o
atiibucion
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Tabla 11.RESULTADOS SEGUNDA ENCUES A APLICACION NETODO DELPHI
IDENTIFICACION DE EVENT OSDE RE'SGO OPERACINAL
PROCESODE COMPRA Y VENTA DE DMISAS (FORWARD)

RESULTADOS SEGUNDA ENCUESTA

Etapa 2: Cumplimignto
Risgo | Vungrabiidad|  Amenga | Oiasificacibn Freoiencia impacto imporincia | De acuerdo | En desacuerdo
Tipo Subtipo] Muy [Moderado] Poco | Ata Modendd Bajo| 1] 2]3
[Nosetiene
Claridal & as
Demora en toma defecaones
acciores imediafas a
req.uenthsfe‘ncasourealmencaso Posble |nngp||m|ento 1N ) | | 5| i
deincumplimiento |de de peraciones
deoperadones ~ Jircumplimiento.
haiael Bamo  PNosefemeun
proceso cfinido
para escs casog
Eror deltder
enladigadidn
(e laoperacidn.
Girar valoes Elgplicaﬁvono
: alidad ddos
dferntsalos |
uatiso |0 et [ 1] 8| | 8| | o | s o] |
incumpiimiento c& ot Eors
) enla papdda
Qompranisos
Qe soporiala
operaion.
Controles
SCAS05
oumplimiento de
operadongs por  Noexsteien i Caida o senvcio
13fales delos  fcontingencia | defioente de os 3| C - 5 (| I - 6 - - 6
sstemas fomal sstemas
operadonales
Registoconiable |Procesode  [Elevadondimero e
14ditintoal e |2 registomantal. |operadones yde 3| C 5 1 - o ] ] I 6
nejodaion  JPooos confroles | teroercs
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Tabla 11.RESULTADOS SEGUNDA ENCUESTA APLICACION METODO DELPHI
IDENTIFICACION DE EVENT OSDE RE SGO OPERACIONAL
PROCESODE COMPRA Y VENTA DE DVISAS (FORWARD)
RESULTADOS SEGUNDA ENCUESTA
Etapa 3: Valoracion de operaciones
Riesqo Vulnerabilidad Amenaza Clasificacion Freauenci Impacto orfancia | De acuerdo | En desacuerdo|

g

TinoISubtiEo Muy |Moderado] Poco | Ata |Modedd Bajof 1] 2] 3

Nose fene
funtede
i rfomacion
Jattema para
Errores por falta defobtener tasas de
oportunidad en alorcion
reportes & E stes tasas m
valoradén 5e encuentran en
el sistema de
i rfomacion dd
banco entiempo
eal
Fdlasde
digitadion, No existe interfaz que
laproxmad mes | comunique los 3 D 5 1 - 1 - 5| 21 4 - 6
o edonceode | apicativos
fag

P

Presion de tiempo 3 E - 1 5 - 1 5 - 1 5 6

Discreparcias ertre
Egistos contables
y d aplicaivo
central

P=>)

Ausenda de
polifcasclaras
de valoracion
finarciera No
Se clenta oon
Defidente aplicativo que
informacion scbre  fpermita valorar
elpottafolio financieramente
valorado | & operaciores.
(Gran mango
manualde
céloulos.
JAplicativos no
inculados

Algunas estrdega
fienen comoinsumo el
partafdio valorado y porf 3 C - 2 4 - - 6 2| - 4 6
lotanto pueden ser
eradas

=l
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Aspectos a destacar en los resultados de la segunda encuesta:

Como resultado de la segunda encuesta se eliminaron dos eventos de
riesgo, ya que los funcionarios relacionados directamente con la etapa
del proceso en la cual se presentan estos eventos manifestaron que los
factores generadores de dichos riesgos ya fueron eliminados. Los
eventos de riesgo eliminados fueron: incumplimiento de operaciones por
demora de informacion, ya que se implementé un procedimiento en el
cual el vencimiento de operaciones se informa con un dia de
anticipaciéon y el evento de error en valoraciones generado por error
humano ya que este procedimiento se sistematizo.

5.2.4.3.6 Resultados de la aplicacion del la metodologia Delphi

Como resultado de la aplicacion de la primera y segunda encuesta se
identificaron 17 eventos de riesgo los cuales se encuentran distribuidos
por etapas del proceso de la siguiente manera:

Etapa de negociacion: 10

Etapa de cumplimiento: 4

Etapa de valoracién: 3

Aunque varios eventos de riesgo solo fueron mencionados por un
encuestado, el funcionario que mayor relacién tiene con la parte del
proceso en la cual se presenta el evento, se decidié incorporarlos como
posibles eventos de riesgo, ya que en la segunda encuesta no fueron
rechazados por los demas encuestados.

El mayor numero de eventos de riesgo se identificé en la etapa de
negociacion, en gran medida como resultado de la inmediatez con la
que se deben realizar las actividades de esta etapa del proceso. No
obstante, ninguno de los eventos de riesgo identificados en esta etapa
se ubicd en la zona de mayor riesgo de la matriz de riesgo (muy
probable y alto impacto).

De acuerdo con los encuestados, la causa generadora de riesgo que
afecta en mayor medida el proceso es la deficiencia en tecnologia. Es
asi como de los 17 eventos de riesgo identificados, nueve son
generados por problemas de tecnologia, cuatro por riesgos de procesos
tres por riesgo de personal yuno por externalidades.

En general, las calificaciones de frecuencia, impacto e importancia
registraban tendencias hacia detemminada categoria de calificacion.
Tanto para frecuencia, impacto e importancia, la categoria con menor
votacion tenia mas de tres de los seis encuestados a favor. Con base
en este resultado, para la presentacion de resultados del estudio, se
asigné a cada evento de riesgo una calificacion de frecuencia, impacto e
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importancia correspondiente a la categoria que mayor numero de
encuestados registro. Adicionalmente se verifico que la calificacion

otorgada por el funcionario que mayor relacién tuviera con el evento de
riesgo estuviera en la categoria seleccionada.

En algunos eventos de riesgo las calificaciones otorgadas por alguno o
algunos de los encuestados eran opuestas a las de la mayoria de
encuestados, lo que podria reflejar que algunas personas conocen

detalladamente la parte que manejan del proceso pero tienen vacios
frente al resto de actividades del proceso.

En la calificacién de frecuencia se observa un cierto grado de consenso,
ya que en varios casos todos los encuestados votaron a favor de una
misma calificacion o en algunos casos las diferencias eran solo de una
categoria. En contraste, en la calificacion de impacto se presentaron las
mayores diferencias, ya que en varios eventos de riesgo todas las
posibles calificaciones tenian votos a favor. Esto se puede explicar por
la gran dificultad que se presenta al tratar de asignar valores de impacto
en dinero sobre eventos de riesgo que no han ocurrido en la historia.
Aunque los resultados obtenidos sobre impacto pueden ser utilizados
como una primera aproximacion para la dasificacion de los eventos de
riesgo se requiere que a medida que se recolecten datos de eventos de
riesgo esta clasificacion se ajuste.

En la etapa de cumplimiento, en la cual se realiza el pago de las
operaciones se registraron los eventos de mayor frecuencia e incidencia,
dado que en esta etapa se materializa la negociacidon y por lo tanto es
evidente la incidencia de los errores.

La categoria de frecuencia seleccionada en mayor medida fue
moderado. De los 17 eventos de riesgo: diez fueron categorizados en
moderado, cinco en poco y dos en muy frecuentes (uno en la etapa de
valoraciéon y uno en la etapa de cumplimiento)

Asi mismo, la categoria de impacto que mayor numero de veces fue
seleccionada fue moderado. De los 17 eventos de riesgo nueve fueron
categorizados en moderado, seis en bajo y dos en alto (los dos en la
etapa de cumplimiento).

La clasificacién de importancia fue una caracteristica adicional que se le
asigné a los riesgos destacandose la categoria de muy importante, la
cual fue asignada a 12 eventos de riesgo, moderadamente importante a
tres y levemente importante a dos.

Utilizando los resultados de la primera y segunda y asignando las caracteristicas a
cada evento de riesgo de acuerdo con la clasificacibn que mas votos a favor
registraba dentro de las categorias posibles, se presentan los resultados
definitivos del estudio en la tabla 12:
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Tabla 12. Identificacion de eventos de riesgo operacional

Proceso de compray venta de divisas (Forward)

Resultados aplicacion método Delphi

Etapa 1: Negociacién

Riesgo Vulnerabilidad Amen aza Clasificacion Frecuen cia Impacto Importan-
cia
Tipo Sub
tipo
1| Problemas en Calculos manual es. Cambios 1 B Moderado Moderado
estrategias de Errores en la periédicos en 1
cobertura por alimentacién de normatividad
errores de datos requeridos legal de
céalculo en para el célculo. célculo. El
posicion Pocos mecanis mos célculo deber
propia®. Este de verificacion o realizarse
datoes control de datos. diariamente.
fundamental
parala
definicionde
estrategias de
cobertura.
2 | Exceder los No existe interfaz Presion de 3 C Poco Bajo
cupos de entre | os aplicati vos tiempo para 1
negociaciéon de negociacion. Las realizar
aprobados por modificaciones de operaciones.
laJunta cupos son manuales
Directiva. y deben realizarse en
varios aplicativos
3 | Problemas por Se depende de Caida o 3 E Moderado Moderado
fallas en fuentes externas y no | senicio 1
sistemas existe plan de deficiente de
transaccionales. | contingenciaformal. los sistemas
de transacci6n
4 | Problemas por El aplicativo no Presién de 3 C Moderado Moderado
errores en la cuentacon tiempo para 2
inclusién de mecanismos de realizar
operaciones en verificaci 6n del operaciones
los aplicativos adecuado registro de
las operaciones.
5 | Problemas En el front office, no Presion de 2 C Moderado Moderado
generados por se verifican datos tiempo. 2
inconsistencia ingresados en
entrelas aplicativo contra
operaciones ticket
constituidas y
las gestiones
(papel etas)
recibidas
6 | Incumplimiento El contrato nose Presion de 2 E Poco Bajo
por parte del recibe tiempo. 1
Bancode las oportunamente. El
condiciones de proceso no tiene
negociacion explicitala etapade
definidas en el revision detallada por
contrato marco parte del area de
cumplimiento de los
datos contrato
2 |dem.
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Riesgo Vulnerabilidad Amen aza Clasificacion Frecuencia Impacto Importan-
cia
Tipo Sub
tipo
7 | Erroresen la No se cuentacon un Permanentem 3 C Moderado Moderado
tomade sistemade ente se deben 1
decisiones por administracion y tomar
falta de control de portafolios decisiones de
informacion del adecuado. Las portafolio.
portafolio global | operaciones se Presion de
del Banco. manejan en disti ntos tiempo
aplicati vos .
8 | Imposibilidadde | Noexste plande Algunas veces 4 B Moderado Moderado
operar por contingencia formal se presentan 1
factores para dar continuidad cortes de
externos como al negocio en estos electricidad,
cortes de casos problemas de
electricidad, acceso al
problemas de edificio
acceso alas
oficinas, etc.
9 | Exceder limites Falta de Presion de 1 C Moderado Moderado
orealizar capacitacion. tiempo al 1
operaciones no Desconocimiento del realizar las
aprobadas por producto operaciones.
desconocimient Nuevas
ode politicas operaciones
parala
entidad.
Nuewos
funcionarios
10 | Sepierden El procesono Enalgunas 2 A Moderado Moderado
oportunidades muestralas acciones | ocasiones las 1
de negocio alternativas a seguir condiciones
porque no encaso de de mercado
existen requerirse exceder puede r equerir
atribuciones un limite, lalinea de el exceso
internas para respons abilidad o eventual de
exceder limites. | atribucion limites y la
Todo debe ser respuesta
aprobado por debe ser
Junta Directiva. inmediata
Etapa 2: Cumplimiento
11 | Encaso de No se tiene claridad El posibl e 2 E Poco Alto
incumplimiento de las acciones incumplimient 1
de operaciones inmediatas a realizar ode
de untercero encaso de operaciones
hacia el Banco incumplimiento. No hace parte del
se presentan se tiene un proceso riesgo
demoras enla definido para estos asumido en
tomade casos este negocio
acciones
requeridas,
12 | Girar valores Error del trader enla Presién de 1 B Moderado Moderado
diferentes alos digitaciéndela tiempo 1
pactados o operacion. El
incumplimiento aplicativo no valida
de datos. Varios datos
compromis 0s sedigitan. Errores
enla papeleta que
soporta la operacion.
Controles escas 0s
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Riesgo Vulnerabilidad Amen aza Clasificacion Frecuencia Impacto Importan-
cia
Tipo Sub
tipo
13 | Incumplimiento No existe plande Caida o 3 C Moderado Alto
de operaciones contingencia formal servicio 1
por fallas delos deficiente de
sistemas los sistemas
operacionales
enlos cuales se
registran las
operaciones.
14 | Registro Proceso de registro Elevado 3 C Muy Bajo
contable distinto | manual. Pocos numero de 1
al de la controles operaciones y
negociacion de terceros
Etapa 3: Valoracion
15| Errores en No se tiene fuente de | Presién de 3 E Poco Bajo
decisiones de informacion alter na tiempo 3
negociacién por | para obtener tasas
falta de de valoracion. Estas
oportunidad de tasas nose
los reportes de encuentran en el
val oracion sistemade
(tasas informacion del
requeridas para | Bancoentiemporeal
val orar las
operaci ones)
16 | Discrepancias Fallas de digitacién, No exste 3 D Muy Bajo
entreregistros aproximaciones o interfaz que 2
contables y el redondeo de cifras comunique | os
aplicati vo aplicati vos
central frente a
datos de
val oracion
17 | Lainformacion Ausencia de politicas | Algunas 3 C Poco Bajo
sobre el claras de valoracion estrategia 3
portafolio financiera. Nose tienen como
val orado es cuenta con aplicativo | insumoel
minima, lo que que per mita valorar portafolio
no permite una financi eramente las val orado y por
administracion operaciones. Gran lo tanto
integral del manejo manual de pueden ser
mismo célculos. Aplicativos erradas
no vinc ulados

5.2.4.3.6 Matriz de riesgos

De acuerdo con estos resultados se obtuvo la siguiente matrizde riesgos:
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Frecuenda

A
1
Muy 2
probable
Moderada K) =+
9 1
Poco
probable 4 “ 1 °
Baio Moderado Alto

Impacto

Corresponde a los riesgos 14 y 16 de la tabla 12

Corresponde a los riesgos 2,6,15y 17 de la tabla 12

Corresponde a los riesgos 1, 3,4,5,7,8,9, 10y 12 de la tabla 12
Corresponde al riesgo 13 de la tabla 12

Corresponde al riesgo 11 de la tabla 12

abhwN-~

52437 Propuesta accioén a seguir con los eventos de riesgo
identificados

Siguiendo la propuesta del capitulo cuatro y con el fin de definir la accion a seguir
con cada evento de riesgo se sugiere la siguiente clasificacion:
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Tabla 13. Propuesta acciéon aseguir con los eventos de riesgo identificados

Impacto | Frecuencia Riesgo Numero de Accioén a seguir
eventos en
el proceso
Alto Muy probable | Riesgo alto 0 Atenddn inmediata
Alto Moderado Riesgo 1 Implementar en el corto plazo
severo mecanismos que eliminen o
minimicen los factores de liesgo
Alto Poco Riesgo 1 “
probable severo
Moderado | Muy probable | Riesgo 0 “
severo
Moderado | Moderado Riesgo 9 Implementar en el mediano plazo
moderado mecanismos que eliminen o
minimicen los factores de riesgo
Moderado | Poco Riesgo 0 “
probable moderado
Bajo Muy probable | Riesgo 2 “
moderado
Bajo Moderado Riesgo bajo 0 Administracién con controles
Bajo Poco Riesgo bajo 4 “
probable

Como resultado de la aplicacién del método Delphi, la entidad logré identificar los
principales eventos de riesgo que afectan la linea de negocio (17), identificar la
principal causa que los genera y asignarles una calificacién de frecuencia e
impacto. Con esta informacion, el grupo de trabajo de riesgo operacional
procedera a disefiar mecanismos para la recoleccion de datos y deteminara el
tratamiento que se le dara a cada uno de los eventos de riesgo identificados. Los
resultados de este ejercicio deberan complementarse con eventos de riesgo
adicionales que se presenten en adelante en la linea de negocio y no hayan sido
contemplados dentro de los 17 eventos de riesgo.

5.2.5 Recoleccion de datos

La implementacion de un sistema de administracion de riesgo operacional tiene
entre sus objetivos mejorar la eficiencia de la entidad y por lo tanto dentro de su
filosofia no esta la generacion de mayores tareas a los funcionarios a través del
diligenciamiento pemanente de formatos. No obstante, hasta que la entidad
cuente con los aplicativos tecnoldgicos adecuados la recoleccion inicial de datos
requiere la colaboracion de cada uno de los funcionarios involucrados en el
proceso a traves del registro de los eventos generadores de pérdida.
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El disefio de formatos de registro se constituye en una herramienta importante
para la recoleccion de datos. Estos foomatos deben tener claramente asignado un

responsable y el

periddicamente.

diligenciamiento de

los mismos debera ser

revisado

En la tabla 14 se presenta el registro requerido para cada uno de los eventos de
riesgo identificados.

Tabla 14. Datos que se deben registrar de los eventos de riesgo

Proceso de compray venta de divisas (Forward)

Etapa 1: Negociacion

Riesgo Datos a registrar Responsable
1 | Problemas en estrategias de Correccién del valorde Analista de
cobertura por errores de calculo en posicidon propia Contabilidad

posicion propia

2 | Exceso en cupos de negociacion Exceso de cupos de Analista de Riesgo
aprobados negodadoén sin previa

autorizadon

3 | Problemas por fallas en sistemas Fallas en sistemas Trader
transaccionales. transaccionales

4 | Problemas porerroresenla Correccién de valor de Trader
indusién de operaciones en los operadones registradas
aplicativos por el tader.

5 | Problemas generados por Correccion de valor de Trader
inconsistencia entre las operaciones | operaciones registradas
constituidas y las gestiones por el tader o correccion
recibidas de tickets.

6 | Incumplimiento de condiciones de Eventos de incumplimiento | Fundonario de
negodacon definidas en el contrato | de condidones de contrato | Operadones
marco

7 | Erroresen la toma de dedsiones Eventos de pérdida de Trader
por falta de informacion dinero o de oportunidades

de negodios por falta de
informacién del portafolio

8 | Imposibilidad de operarpor factores | Ocurrencia de eventos Trader
externos externos que no pemitan

operar

9 | Exceder limites o realizar Realizacién de operaciones | Analista de Riesgo
operaciones no aprobadas por no autorizadas en tipo o en
desconocimiento de politicas monto

10 | Se pierden oportunidades de Pérdida de negocios por Trader

negodo porque no existen
atribuciones para excederlimites

carenciade politicaso
procedimientos
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Riesgo

Datos a registrar

Responsable

Etapa 2: Cumplimiento

11

Demora en toma de accones
requelidas, en caso de
incumplimiento de operaciones
hada el Banco

Incumplimiento de
operaciones por parte de
terceros

Fundonario de
Operaciones

12

Girar valores diferentes a los
pactados o incumplimiento de

Pérdida por errores en
cumplimiento de

Funcionario de
Operaciones

compromisos operaciones
Incumplimiento de
operaciones
13 | Incumplimiento de operaciones por Fallas en sistemas Fundonario de
fallas de los sistemas operacionales | operadonales Operaciones
14 | Registro contable distinto al de la Correccionesala Funcdonario de
negodacon informacién contable Operaciones
Etapa 3: Valoraciéon
Riesgo Datos a registrar Responsable
15 | Errores por falta de oportunidad en | Pérdidas de dinero o de Trader

reportes de valoraciéon

negodos por demoras en
valoracdén

16

Discrepandas entre registros
contablesy el aplicativo central

Correcciones alos
registros contables por no
coincidir con aplicativo
valoracién

Analista de Riesgo

17

Minima informacién sobre el
portafolio valorado

Pérdidas de dinero o de
negodos por deficente
informacién de portafolio
valorado

Trader

Teniendo en cuenta que actualmente los aplicativos tecnolégicos que operan en la
entidad no pemiten guardar automaticamente los eventos de riesgo operacional
es necesario apoyar dicha labor en el diligenciamiento de formatos. En la tabla 15
se presenta una propuesta del formato que podria utilizarse para el registro de los
eventos de riesgo.
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Tabla 15. Formato registro de eventos de riesgo operacional

Ejemplo: Problemas por fallas en sistemas transaccionales

Fecha Lineade Descrip ci6 Factor Areas Conse- Monto
evento negocio evento de afectadas cuencias recuper a-
riesqo cién
Valorde Tiempo Detalle Otras
las reprocesa pérdida
pérdidas miento negocios

(%)

La recoleccion de datos en forma manual requiere contar con la colaboracién de
los funcionarios que participan en el proceso y para esto es imprescindible que la
organizacion cuente con una cultura de riesgo desarrollada.

Diariamente, el analista de riesgo operacional debera recibir las plantillas de
registro de eventos de cada una de las areas relacionadas con el proceso con el
fin de consolidar toda la informacién en una sola base de datos y realizar los
reportes que correspondan. El analista de riesgo es el unico funcionario
autorizado para cargar los reportes de cada una de las areas a la base de datos
previa revision de la informacion.

En el corto plazo, es conveniente que la entidad adecué los aplicativos
tecnoldgicos con herramientas que pemitan registrar la ocurrencia de eventos de
riesgo, ya que esto le dard mayor confiabilidad a la recolecciéon de datos. En
todos los casos, la direccion de cada area involucrada debera realizar una
auditoria periodica a los formatos de registro de eventos de riesgo frente a la
realidad de la entidad y posteriomente a los infoomes que resulten de los
aplicativos.

5.2.6 Monitoreo de riesgos

El monitoreo de los eventos de riesgo operacional pemite a los distintos niveles
de la organizacion estar informados del desemperfio del sistema de administracion
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de riesgo operacional con el fin de que se tomen las acciones que correspondan.
El monitoreo se realiza a través de distintos infoomes cuyo nivel de detalle
depende de la instancia a la cual se presenta.

Teniendo en cuenta la estructura organizacional de la entidad se sugiere que para
la linea de estudio se disefien tres tipos de informes:

- Gerencial: dirigido a Junta Directiva, Comité de Administracion de
Riesgo

- Detallado: Comité de Riesgo Operacional

- De control: Area de Riesgo

El responsable de la elaboracion de estos informes es el analista de riesgo
operacional. No obstante, la confiabilidad y oportunidad de los datos utilizados
para los informes dependen de los funcionarios responsables de riesgo
operacional de cada una de las areas.

El informe gerencial debera incluir la informacién consolidada de todas las lineas
de negocio, la periodicidad es mensual yse sugiere incorpore la siguiente
informacién:
- Ewvolucion mensual numero de eventos de riesgo operacional
registrados.

- Ewolucion mensual numero de eventos de riesgo operacional registrados
que generan pérdida.

- Ewvolucion mensual de las pérdidas generadas por riesgo operacional.

- Distribucion de las pérdidas generadas por riesgo operacional en el mes
por linea de negocio.

- Distribucion de las pérdidas generadas por riesgo operacional en el mes
por factor de riesgo.

- Mejoras de eficiencia registradas en las diferentes lineas en el mes.

- Reporte de incumplimiento de politicas determinando responsable,
causa y accion tomada.

El informe detallado podria incluir el informe gerencial y adicionalmente
presentar un informe individual de cada una de las lineas de negocio. La
periodicidad es mensual. Para la linea de estudio, el infoome
complementario podria incluir la siguiente informacion:

- Ewolucion de las pérdidas generadas por riesgo operacional en el
mes.

- Ewvolucion el numero de reprocesos realizados en el mes.
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- Distribucion de las pérdidas generadas en el mes por factor de
riesgo.

- Reporte de incumplimiento de politicas

- Reporte de mejoras realizadas al proceso

- Numero de negocios perdidos por problemas de riesgo
operacional

- Indicadores detallados: se elaboran de acuerdo con los riesgos
identificados en cada linea y con los datos disponibles. Para la
linea de estudio se identificaron 17 posibles generadores de
eventos de riesgo y por lo tanto el informe debera incluir para
cada uno de los eventos de riesgo el nuUmero de veces que se
registro en el mes y el impacto generado.

El informe de control es consolidado y se debera realizar diariamente.
Este informe debera induir cada uno de los eventos de riesgo registrados
durante el dia, con la linea de negocio correspondiente, el impacto y el
factor de riesgo asociado.

Ademas de entregar los informes a las instancias respectivas es importante
que éstos sean divulgados periddicamente a traves de capacitaciones a
todos los funcionarios de la entidad. Adicionalmente estos informes
deberan incluirse en el sistema de informacion gerencial del Banco.

5.2.7 Mitigacién de riesgos

Las estrategias de mitigacion se disefian siguiendo la politica especifica
establecida por la Junta Directiva frente al tema. Adicionalmente se asume que la
entidad realizd todas las acciones necesarias para cumplir con las politicas
generales y especificas establecidas y por lo tanto ya se cuenta con manuales de
procesos yfunciones revisados y actualizados.

Para cada uno de los 17 eventos de riesgo identificados por los encuestados se
propone una estrategia de mitigacion del mismo. Teniendo en cuenta que la
entidad aun no cuenta con datos histéricos sobre las pérdidas generadas por
riesgo operacional, la valoracion de pérdidas es subjetiva y por lo tanto, el efecto
de la mitigacién no se puede cuantificar de manera exacta hasta tanto se cuente
con los datos historicos.

Para efectos de este estudio se asume que ningun evento de riesgo generaria

pérdidas mayores a COP 1.000 millones y por lo tanto ningun evento quedod
categorizado como evento de riesgo a evitar.
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Cada evento de riesgo tiene asignada una clasificacion de riesgo especifica
con el fin de facilitar la administracion del mismo, no obstante es muy usual que un
evento de riesgo se pueda dasificar en varias categorias (personas, procesos,
tecnologia y externalidades), en cuyo caso se disefian planes de mitigacion
relacionados con cada una de las categorias. Se destaca que la mayor parte de
los eventos de riesgo identificados tienen vinculado una estrategia de mitigacion
relacionada con tecnologia, ya que un aplicativo tecnoldogico adecuado pemite
reducir riesgos de personal, de procesos, de tecnologia y hasta externalidades.
Por lo anterior es muy comun que las entidades financieras consideren al soporte
tecnolégico como uno de los grandes pilares de un sistema de administraciéon de

riesgo operacional

En la tabla 16 se presentan los eventos de riesgo identificados con la
correspondiente estrategia de mitigacion incluyendo los controles que se sugiere

implementar:

Tabla 16. Propuesta estrategias de mitigaciéon

Proceso de compra y venta de divisas (forward)

Etapa 1: Negociacion

Riesgo Causa Estrategia de mitigacion
Corto plazo Controles Largo plazo

1| Problemas en Personas Impl ementacién Verificacion de Mayor siste matizaci 6n
estrategias de mec anismos de principales cifr as del proceso
cobertura por control. utilizadas para
errores de calculo Definicién clarade calcular la
en posicioén propia funcionario posicion propia

responsable dela
actualizacion de la
normati vidad.

2 | Exceso en cupos de Tecnologia Implementacion de Verificacion Impl ementacion
negociacion controles cupos apr obados tecnolégica que
aprobados VS CUpOoS permitainterfaz entre

alimentados en los distintos
los aplicativos aplicati vos

3| Problemas por fallas Tecnologia Disefio de plan de
en sistemas contingencia
transaccional es. (acuerdos con otras

entidades para
utilizar sus
aplicativos,
definicidn clara de
acciones aseguir en
estos casos)

4 | Problemas por Tecnologia Capacitacion Verificacion diaria | Implementacion de
errores en la periddica ydetallada | aleatoriade sistema tec nol 6gico
inclusion de del proceso ydel operaciones por adecuado
operaciones en los producto. parte del
aplicati vos Adgquisicién de Director.

polizas de seguros
51 Problemas Procesos Implementacion de Verificacion de Impl ementacion

generados por
inconsistencia entre
las operaciones
constituidas y las
gestiones r ecibidas

controles

ticket vs
operaciones en
aplicati vo

interfaz entre

aplicati vo operacional,
de control de cupos y
emisor del ticket

107




Riesgo Causa Estrategia de mitigacion
Corto plazo Controles Largo plazo
6 | Incumplimientode Procesos Capacitacion Parametrizaciénen el
condiciones de periddica ydetallada aplicativo de las
negociacion del proceso ydel condiciones de cada
definidas en el producto. Disefio contrato
contrato marco de mecanis mos
efectivos de
comunicacion de
condiciones del
contrato
7 | Erroresenlatoma Tecnologia Disefio de informes Impl ementacién de un
de decisiones por que integren todas aplicati vo tecnolégico
falta de i nfor macion las operaciones que per mita un
manejo integral del
portafolio
8 | Imposibilidad de Externalidades | Disefio de plan de
operar por factor es contingencia
externos (acuerdos con otras
entidades para
utilizar sus
aplicativos,
definicion clara de
acciones aseguir en
estos casos).
Adgquisicién de
poliza de seguros.
9| Exceder limites o Personas Capacitaciones Verificacion de Implementacion de
realizar operaciones periddicas sobre operaciones vs aplicati vo tecnolégico
no aprobadas por politicas, productos limites que no permita
desconocimiento de y procedimientos . realizar operaciones
politicas Disefio de no aprobadas por
instructivo Junta Directiva
interactivo yclaro
sobre politicas
10 | Sepierden Procesos Disefio de proceso Verificacion de Impl ementacion de
oportunidades de de exceso de cumplimiento de aplicati vo tecnolégico
negocio porque no limites. Los protocolo encaso | que sélo per mita
existen atribuciones distintos aplicativos exceso de limites exceder operaciones
para exceder limites deben bloquear previa autorizacion de
automaticamente determinados perfiles
exceso de limites.
Sélo determinados
perfiles tendréanla
atribucién de
autorizar exceder
dichos limites previa
realizacion del
procedi miento que
sedefina.
Etapa 2: Cumplimiento
11 | Demora entomade Procesos Disefio del proceso

acciones
requeridas, en caso
de incumplimiento
de operaciones
hacia el Banco

requerido.
Implementacién de
sistemas de
informacion que en
tiemporeal
comunique el
incumplimiento a
todos los
interesados

108



Riesgo Causa Estrategia de mitigacion
Corto plazo Controles Largo plazo

12 | Girar valores Personas Implementacion de Verificacion de Impl ementacion
diferentes alos controles operaciones a aplicati vo tecnolégico
pactados o cumplir vs ticket que integre el cargue
incumplimiento de de la operacion, la
compromis 0s elaboracion del ticket,

el control de cupos y
el registro del
cumplimiento

13 | Incumplimientode Tecnologia Disefio de plan de
operaciones por contingencia
fallas de los (acuerdos con otras
sistemas entidades para
operacionales utilizar sus

aplicativos,
definicidn clara de
acciones aseguir en
estos casos),

14 | Registro contable Tecnologia Implementacién de Verificacion de Impl ementacion
distinto al dela controles operaciones aplicati vo tecnoldgico
negociacion registradas vs que integre todos los

ticket procesos requeridos
para el productoen
tiempo real.
Etapa 3: Valoraciéon

15| Errores por faltade Tecnologia Mejoras al sistema Implementacion de
oportunidad en de informacién aplicati vo tecnolégico
reportes de que per mita valorar
val oracion las operaciones en

tiemporeal

16 | Discrepancias entre Tecnologia Implementacion de Verificacion datos | Implementacion
registros contables y controles val oracion vs aplicativo tecnol 6gico
el aplicativo central datos que integre todos los

contabilidad procesos requeridos
para el producto en
tiemporeal.

17 | Deficiente Tecnologia Impl ementacion de

informacion sobre el
portafolio valorado

aplicati vo tecnolégico
que per mita valorar el
portafolio integral en
tiemporeal

Aunque se proponen estrategias de mitigacion para todos los eventos de riesgo, la
velocidad de implementacion de las mismas depende de la categoria de riesgo
que generen (alto, severo, moderado y bajo). Por esta razdn los eventos de riesgo
identificados con los numeros 11 (demora en toma de acciones requeridas, en
caso de incumplimiento de operaciones hacia el Banco) y 13 (incumplimiento de
operaciones por fallas de los sistemas operacionales clasificados como riesgo)
clasificados como riesgo severo requieren implementar las estrategias de
mitigacion en el corto plazo.

Dentro de las estrategias de mitigacion de largo plazo se destaca la relacionada
con la implementacion de un aplicativo tecnolégico adecuado para el manejo de
portafolio del Banco y que opere en linea con los demas aplicativos. La
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implementacion de este aplicativo pemitiria minimizar la ocurrencia de 12 de 17
eventos generadores de riesgo.

Como parte de las estrategias de mitigacion se encuentra la implementacion de
controles. Estos mecanismos se disefaron tanto para realizar autocontrol como
para realizar controles externos. Aunque en el proceso, la entidad aplica algunos
controles estos son esporadicos y no estan debidamente formalizados. Para que
los controles sean realmente efectivos se requiere que estén debidamente
documentados, claramente asignado un responsable, efectivamente divulgados,
periddicamente monitoreados y revisados®. En la tabla 17 se presentan los
controles requeridos. A cada uno de los controles se le asigno una descripcion,
ubicacién, responsable, método de control, categoria y frecuencia.

Tabla 17. Propuesta controles
Proceso de compray venta de divisas (Forward)

Etapa 1: Negociacion

Controles Descripcion Ubicacion Responsable Método Categoria Frecuencia
Verificacién de Antes de reportar el valor, el Etapa de Analista de Manual Preventivopor | Diaria
principales analista de contabilidad Negociacion. Contabiliad. parte del
cifras utilizadas | debera verificar diariamente Subproceso: Director de analista.
paracalcular la | las principal es cifras Calculode Contabilidad Detectivo por
posiciéon propia utilizadas para el calculo posicién parte del

(apoyado en planillade propia Director

control y en el aplicativo

tecnolégico que detecta

importantes variaciones

diarias). El Director de

Contabilidad deber a realizar

este contr ol quincenalmente

y verificar aleatoriamente el

diligenciamiento e la plantilla

de control.
Verificacion Al iniciode cada dia, el Etapa: Analista de Automati Detectivo (ya Diaria
cupos analista de riesgo debera Negociacion Riesgo. co quela
aprobados vs verificar los cupos aprobados | Subproceso: Director de informacion se
cupos frente alos cupos cargados Alimentacion Riesgo consolida el
alimentados en | enlos distintos aplicati vos de cupos dia siguiente)
los aplicativos con la ayuda de un

programa. El Director de

riesgo deberarealizar este

control por lo menos una vez

alas semana.

8 Tomado de: .

Buniak Leonardo y Asociados.
Operacional Miami, octubre de 2004.

Curso Avanzado para el Andlisis, Evaluacion y Gestion de Riesgo
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Controles Descripcion Ubicacion Responsable Método Categoria Frecuencia
4 | Verificacion El trader debera werificar Etapa: Trader. Manual Detectivo Diaria
diaria aleatoria algunos datos principales de Negociacion. Tesorero
de operaciones | laoperacidonantes de Subproceso:
por parte del grabarla. El T esorero Inclusiondela
Director. verificara aleatoriamente que | operacion en
el cargue de las operaciones el aplicativo
sea correcto
5 | Verificacién de El trader debera \erificar que | Etapa: Trader. Manual Preventivopor | Diaria
ticket vs todos los datos del ticket Negociacion. Tesorero parte del
operaciones en | sean iguales alos ingresaos Subproces o: trader.
aplicativo en el aplicativo. El Tesorero elaboracioén Detecti vo por
deberarealizar diariamente de ticket parte del
enforma aleatoria este Tesorero
control.
9 | Verificacion de El Director de Riesgodebera | Etapa: Director de Automati Detectivo Diaria
operaciones vs | verificar diariamente el tipo Negociacion. Riesgo co
limites de oper aciones realizadas vs | Subproceso:
los limites permitidos generacion
informe de
CUpos
10 | Verificacion de El Director de Riesgo Etapa: Director de Manual Detectivo Diaria
cumplimiento diariamente debera Negociacion. Riesgo
de protocolo en | identificar los casos de Subproceso:
caso exceso de | exceso de limites y verificar generacion
limites si serealizo el procedimiento | informede
requerido. Cupos
Etapa 2: Cumplimiento
12 | Verificacion de El funcionariode Etapa: Funcionario Manual Preventivopor | Etapa:
operaciones a operaciones debera Cumplimiento. | de parte del Cumplimien
cumplir vs diligenciar la plantillade Subproceso: Operaciones funcionario de | to.
ticket control enlacual se verifican | verificacién Director de operaciones. Subproceso
los principal es datos dela liguidacion del | Operaciones Detecti vo por :
operacién a cumplir vs el dia parte del verificaci 6n
ticket paracada una delas Director de liquidacion
operaciones a cumplir. El Operaciones del dia
Director de Oper aciones
debera verificar
aleatoriamente el adecuado
diligenciamiento de la
plantilla por lo menos una
Vez por semana.
14 | Verificacion de El funcionariode Etapa: Funcionario Manual Preventivopor | Diaria
operaciones operaciones debera Cumplimiento. | de parte del
registradas vs diligenciar la plantillade Subproceso: Operaciones funcionario de
ticket control enlacual se verifican | verificacién Director de operaciones.
los principal es datos con los liquidacion del | Operaciones Detectivo por
cuales registrala operacion dia parte del
vs el ticket. El Director de Director de
Operaciones debera verificar Operaciones
aleatoriamente el adecuado
diligenciamiento de la
plantilla por lo menos una
Vez por semana.
Etapa 3: Valoraciéon
16 | Verificacion El analista de riesgo debera Etapa: Analista de Automati | Preventivo Diaria
datos verificar diariamente que las Valoracion. Riesgo co
val oracion vs cifras del aplicativode Subproces o: Director de
datos val oracion ylas del aplicativo | valoraciéon de Riesgo
contabilidad central coincidan. El Director | operaciones

de Riesgo deberarealizar

semanal mente \erificacion.
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5.2.8 Determinacion de la infraestructura tecnolégica
requerida

La infraestructura tecnolédgica de una entidad se constituye en una herramienta
que pemite alcanzar los objetivos de cada negocio. El Banco objeto de estudio
adelanta un proceso de transformacion estratégica en el cual se busca desarrollar
nuevos negocios. Por esta razon el area de tecnologia esta adecuando los
aplicativos a los nuevos requerimientos. Dentro de este contexto, y como se
menciond al principio de este capitulo la Tesoreria del Banco esta pasando de ser
un area de consecucidn de recursos a ser un area que genere importantes
utilidades. Para este efecto, el Banco esta desarrollando varios productos de
tesoreria nuevos cada uno de los cuales requiere un apoyo tecnologico especifico.

Actualmente, el soporte tecnoldgico de la Tesoreria se caracteriza por contar con
varios aplicativos cada uno especializado en el manejo de una parte del proceso
(registro, cupos, valoracion, contabilidad, etc), los cuales no operan en linea. Por
otra parte, dada la baja dinamica de operaciones que tenia anteriomente el
Banco en este unidad de negocio, son aplicativos basicos que se han adecuado
en la medida de lo posible, pero que no se constituyen en una herramienta de
apoyo de decisiones estratégicas de portafolio debido a la fragmentacion de
informacién.

Por lo anterior, y aunque el Banco ya adelanta un proyecto de modemizacién del
soporte tecnolégico de la Tesoreria, se sugiere que el nuevo aplicativo incluya las
siguientes caracteristicas:

- Integracidn de todas las etapas del proceso

- Operacion en linea

- Implementacién de controles automaticos

- Registro automatico de eventos de riesgo operacional
- Cada dato sélo debe registrarse una vez

- Informaciéon consolidada y reportes gerenciales de administracion de
portafolio

- Valoracién en tiempo real
- Sistema de alamas por incumplimiento de politicas

En lo relacionado con los procesos de recoleccién de datos, monitoreo y control
relacionados exclusivamente con riesgo operacional, la entidad requiere el disefio
de una base de datos de riesgo operacional parametrizada que hara parte del data
warehouse del Banco. Esta base de datos se alimentara automaticamente con los
datos de los reportes diarios de riesgo diligenciados por cada area, pero cargados
unicamente por el analista de riesgo operacional. En el mediano plazo gran parte
de los eventos de riesgo deberan ser detectados por el aplicativo tecnolégico y
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pasaran directamente a alimentar la base de datos. Por otra parte, la entidad
debera contar con un manejador de datos que se alimente de la base de datos y
pemita realizar los monitoreos requeridos (calculo de indicadores y elaboracion de
reportes).

5.2.9 Definiciéon de la metodologia para medicion de
riesgos

Inicialmente y con el fin el de dimensionar el capital requerido por riesgo
operacional, se sugiere que la entidad aplique el enfoque basico sugerido por el
Comité de Basilea para lo cual puede utilizar los lineamientos presentados en el
trabajo de Maria Cristina Ricardo Varela®.

Una vez se cuente con datos histéricos, por lo menos de tres afnos, la entidad
podra aplicar alguna de los modelos internos sugeridos en el capitulo cuatro,
teniendo presente las exigencias que hace Basilea para la utilizacion de este
enfoque y que se presentaron en el capitulo uno. Para la entidad de estudio se
sugiere utilizar la metodologia Delta EVT propuesta por King, ya que esta pemite
modelar tanto las pérdidas generadas por el proceso como por eventos extremos y
adicionalmente no requiere gran cantidad de datos. El detalle de la metodologia
se encuentra en el capitulo tres.

8 RICARDO VARELA Maria Cristina. Impacto de |as Metodologias propuestas por el Comité de Basilea para el calculo de
los requerimientos de capital por riesgo operativo en el sector bancario colombiano. Tesis de ingenieria Industrial.
Universidad de los Andes. Enerode 2004
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CONCLUSIONES

Las pérdidas registradas en los ultmos afios por entidades financieras
internacionales generadas por eventos de riesgo operacional dejan como
ensefanza la urgente necesidad que tienen las entidades financieras de
implementar un sistema de administracion de riesgo operacional que minimice el
impacto de este riesgo.

El nuevo acuerdo de Basilea, aun con todas las criticas que ha recibido, obligara a
las entidades financieras ha implementar rapidamente sistemas de administracion
de riesgo operacional y destinar parte de su capital a cubrir este riesgo. Esto
fortalecera la gestion de riesgo de dichas entidades y pemitira tener sistemas
financieros mas solidos.

La gestion de riesgo operacional no es solamente una moda o una noma que se
debe cumplir. En el mediano plazo, las entidades que cuenten con unsistema de
administracion de riesgo operacional desarrollaran ventajas competitivas
generadas por la disminucion de pérdidas, los mayores indices de eficiencia y la
mayor capacidad de respuesta ante cambios sin generar grandes traumas a la
operacion.

La gestion de riesgo operacional no se limita exclusivamente a la implementacion
de un modelo de medicién de pérdidas. Al igual que la gestion de riesgo de
crédito y de mercado requiere el disefio e implementacion de un sistema integral y
dinamico que involucre a todas las areas de la organizacion.

El éxito del proceso de mitigacién, y en general la gestion de riesgos esta
fundamentado en la cultura que la organizacién haya desarrollado frente al riesgo.
El desarrollo de esta cultura es el principal reto que tienen las entidades
financieras.

Ante el reto de la gestidon de riesgo operacional, los avances del sector financiero
colombiano aun son minimos. Sin embargo, se viene desarrollando un proceso de
concientizacion que se evidencia en el interés que varias entidades manifiestan
por el tema y en la creacion de unidades especializadas para administrar este
riesgo. Lo anterior con el fin de competir en igualdad de condiciones con sus
competidores extranjeros, los cuales ya estan adoptando las practicas de sus
casas matrices frente a este tema.

El disefio de un sistema de riesgo operacional es propio de cada entidad y de las

necesidades de la misma. No obstante, existen algunos lineamientos generales
en gran parte tomados de las mejores practicas internacionales que todas las
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entidades deberan atender. Es importante iniciar por un esquema de baja
complejidad que pemita avanzar en la implementacion para posteriommente, y en
la medida en que se tenga mayor experiencia y mayor desarrollo de la cultura de
riesgo, se complemente.

La implementacion del sistema requiere de grandes esfuerzos econdmicos
especialmente relacionados con modernizacion tecnoldgica, capacitacion de
personal y dedicacion de tiempo por parte de todos los funcionarios,
especialmente de la alta direccion. Por lo anterior, las entidades deben definir
claramente los objetivos de la implementacién del sistema con el fin de evaluar la
relacion costo—beneficio de las estrategias que se van a desarrollar.

El riesgo operacional a diferencia del riesgo de crédito y mercado involucra a toda
la organizacion y tiene inmerso un alto grado de subjetividad. Lo anterior
incrementa la complejidad de la implementacién del sistema y fundamenta en gran
medida el éxito de la implementacion en el factor humano.

La carencia de datos de eventos de riesgo operacional se constituye en uno de los
mayores obstaculos para la medicién de dicho riesgo. Este es un proceso
complejo ya que requiere la colaboracion de todos los funcionarios. De la calidad
de los datos recolectados dependeran los resultados de la medicion. Por lo
anterior es importante que las entidades financieras colombianas inicien lo mas
pronto posible este proceso.

El apoyo tecnolégico es uno de los pilares de un adecuado sistema de
administracion de riesgo operacional, ya que minimiza la ocurrencia de eventos de
riesgo, pemite implementar controles, facilita la recoleccién de datos y el manejo
posterior de modelos y pemite mantener infoomada pemmanentemente a la
organizacion. En este aspecto es relevante que el desarrollo tecnoldgico de cada
entidad sea acorde con las necesidades del negocio y se modernice de acuerdo
con los nuevos requerimientos.

En el ejercicio de disefo del sistema de administracion de riesgo operacional para
la linea de compra y venta de divisas forward se detectd que los aspectos
desarrollados que presentaron mayor complejidad fueron la definicion de politicas
y la identificacion y cuantificacion de eventos de riesgo. El primero por la urgente
necesidad de contar con el compromiso real de la alta administracion y por la
dificultad en detemminar limites ante la ausencia de datos historicos. El segundo
por la alta subjetividad que encierra igualmente por la carencia de datos historicos.

La utilizacién de la metodologia Delphi para la identificacion y clasificacion de los
eventos de riesgo se constituyd en una herramienta valiosa que pemitié realizar
dicha identificacion a través de un proceso participativo y ordenado. Para la
utilizacion de esta metodologia se requiere compromiso por parte de los
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encuestados. La inexistencia de datos histdricos hace que en algunos casos las
respuestas de los encuestados sean opuestas, principalmente las relacionadas
con calificaciones cuantitativas. Por lo anterior se requiere utilizar los resultados
como una guia inicial y depurarlos en la medida en que se cuente con datos
historicos.

Teniendo en cuenta lo novedoso del tema para la mayoria de entidades
financieras se sugiere realizar al final de la aplicacion de la metodologia Delphi
reuniones de discusién de resultados que pemitan tener mayor claridad de las
respuestas de los encuestados y realizar ajustes periddicos a los resultados que
se obtengan en la medida en que la organizacion gana mayor experiencia en el
tema.

En el caso especifico de la entidad utilizada para el estudio, los resultados de este
trabajo se constituyen en un marco general ha seguir cuando se decida desarrollar
el sistema de administracion de riesgo operacional para toda la entdad. En el
corto plazo, los resultados pemitieron observar que se presentan importantes
requermientos en tecnologia y por lo tanto la entidad en la que se realizd el
estudio estd concentrando grandes esfuerzos en la adecuacion de dicha
tecnologia a las necesidades actuales.

Los resultados del trabajo también pemiten concluir que el conocimiento de la
organizacion frente al riesgo operacional es minimo, lo que se evidencia en
algunas respuestas contradictorias frente a la clasificacion de dicho riesgo. Lo
anterior sugiere que antes de desarrollar un plan de implementacion del sistema
se requiere capacitar a los funcionarios con el fin de lograr el compromiso de los
mismos.

Mantener pemanente infoomada a la organizacién frente a los avances del
sistema de riesgo operacional es fundamental para desarrollar y fortalecer la
cultura de riesgo y tomar acciones oportunas frente a los resultados del mismo.
Los distintos reportes que se sugieren en la metodologia apoyan esta labor.
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APENDICE

Definiciones basicas para la implementacion del sistema de
riesgo operacional

Riesgo:

Posibilidad de que se produzca un acontecimiento, que conlleve a pérdidas
materiales en el resultaggo de las operaciones y actividades que desarrollen las
instituciones financieras™.

Administracion Integral de Riesgos:

Es un conjunto de objetivos, politicas, procedimientos y acciones que se
implementan para identificar, medir, monitorear, limitar, controlar, informar y
revelar los distintos tipos de riesgos a que se encuentran expuestas las
instituciones financieras®™.

Riesgo Operacional:

El riesgo operacional se define como el riesgo de pérdida debido a la inadecuacion
o a fallos de los procesos, el personal y los sistemas intemos o bien a causa de
acontecimientos externos. Incluye el riesgo legal, pero excluye el riesgo
estratégico yel de reputacic')n”87.

Sistema de Administracion de Riesgo Operacional

Conjunto de elementos relacionados con riesgo operacional que pemiten una
administracion integral de este riesgo y que involucra a toda la organizacion. El
sistema de Riesgo Operacional esta conformado por las politicas de riesgo, los
limites, las responsabilidades, los procesos de identificacion, valoracion y
mitigacion de riesgos, las metodologias de medicion ylos mecanismos de control.

Beneficios generados por la implementacibn de un Sistema de Riesgo
Operacional:

- Mejora indices de eficiencia
- Minimiza el riesgo de grandes pérdidas por este concepto

- Mejora percepcion por parte de calificadoras de riesgo y del mercado en
general

8 Superintendencia de Bancos y Otr as Instituciones Financieras (SUDEBAN). Resolucién N° 136-03 - Normas parauna
adecuada Administracion de Riesgos. Gaceta Oficial de larepublica Bolivariana de Venezuela N° 37.703 del 3 de junio de
2003.

% |dem.

8 Se adoptala definicion presentada por el Banco de Pagos Internacionales. Comité de Super visién Bancaria de Basilea.
Conwergencia Internacional de Medidas yN ormas de Capital. Junio de 2004. Capitulo V. Pagina 138.
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Responsables del funcionamiento del Sistema de Riesgo Operacional

Todos los funcionarios de la organizacién tienen responsabilidades relacionadas
con el Sistema de Riesgo Operacional. No obstante esta responsabilidad esta en
cabeza de la Junta Directiva, el Comité de Administracion de Riesgos, el Comité
de Riesgo Operacional y la alta Gerencia de la entidad.

Generadores de riesgo operacional:

Riesgo de personal: pérdidas intencionales o no intencionales causadas por un
empleado o relacionadas con los empleados. Ejemplo: errores en las
transacciones, procedimientos inadecuados, poca disponibilidad de empleados,
alta rotacion del personal, lesiones fisicas o psicolégicas del personal, actos
ilicitos, entre otros.

Riesgo de procesos: peérdidas generadas por aspectos relacionados con la
ejecucion y mantenimiento de las transacciones y funcionamiento de un negocio,
incluyendo productos y servicios. Ejemplo: fusiones, nuevos productos o
mercados, seguridad y control de calidad de procesos inadecuados, definicion
poco clara de responsabilidades, incumplimiento de contratos legales, entre otros.
Tecnologia: pérdidas causadas por pirateria, robos, fallas, interrupciones,
tecnologia inadecuada para las necesidades del negocio. Ejemplos: errores
operativos, uso indebido o no autorizado, fallas de los equipos, hardware
inadecuado o no disponible, intromisidn de personas ajenas a los sistemas,
interrupciones externas, virus, fallas en la ejecucién de programas, negligencia en
el mantenimiento, fallas con teléfono, fax, internet, entre otros.

Externalidades: pérdidas generadas por dafos en la propiedad fisica por causas
naturales o no naturales. Incluye acciones cometidas por personas externas.
Ejemplo: desastres naturales o no naturales, fraude externo, lavado de dinero,
cambios regulatorios, entre otros.

Indicadores de riesgo operacional:

indices numéricos que a través de la relacién de variables pemiten conocer la
situacion de la entidad frente al riesgo operacional Estos indicadores pemiten a la
administracion detemminar controles y acciones correctivas a implementar.

Mecanismos de control de riesgo operacional:

Acciones de control sobre los procesos que conforman las lineas de negocio
generalmente apoyados en los resultados de los indicadores de riesgo
operacional. Estas acciones requieren una revision periodica y buscan disminuir
la frecuencia de ocurrencia de eventos generadores de riesgo operacional.

Esquemas de mitigacion del riesgo operacional:

Mecanismos disefiados para minimizar o mantener controladas las posibles
pérdidas que se pueden generar por la presencia de un evento generador de
riesgo operacional (sistematizacion de procesos, adquisicion de seguros,
aplicacién de mayores controles, etc.)
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Modelos propios de medicion de riesgo operacional:

Modelos generalmente estadisticos que con la ayuda de datos historicos pemiten
detemminar el valor en riesgo de la entidad por concepto de riesgo operacional
para un intervalo de tiempo determminado. De acuerdo con Basilea, el resultado de
esta mediciéon afectara el capital requerido a cada entidad.

121



ANEXOS

Anexo 1. Asignacion de las lineas de Negocio

Asignacioén de la lineas de Negocio™

Nivel 1

Nivel 2

Grupos de actividades

Finanzas corporativas

Finanzas corporativas

Finanzas de
Admi nistraciones
locales / publicas

Bancade inversion

Servicios de
asesoramiento

Fusiones yadquisiciones, suscripcion de emisiones,
privatizaciones, titularizacién, servicio de estudios,
deuda (publica, alto  rendimiento), acciones,
sindicaciones, Ofertas Publicas Iniciales, colocaciones
privadas en mercados secundarios

Negociacion y
ventas

Ventas

Creacion de Mercado

Posiciones propias

Tesoreria

Renta fija, renta variable, divisas, productos basicos,
crédito, financiacién, posiciones propias en valores,
préstamo y operaciones con pacto de recompra,
intermediacion, deuda, intermediacidon unificada (prime
brokerage).

Banca minorista

Banca minorista

Préstamos y depositos de clientes minoristas, servicios
bancarios, fideicomisos y testamentarias

Banca privada

Préstamos y depdsitos de particulares, servicios
bancarios, fideicomisos y testamentarias, y
asesoramiento de inversion

Servicios de tarjetas

Tarjetas de empresa / comerciales, de marca privada y
Minoristas.

Banca Banca comercial Financiacién de proyectos, bienes raices, financiacion
comercial de
exportaciones, financiacion  comercial, factoring,
arrendamiento
financi ero, préstamo, garantias, letras de cambio
Pago y Clientes externos Pagos y recaudaciones, transferencia de fondos,
liquidacion® compensacion yliquidacion
Custodia Contratos de replica, certificados de depdsito,
operaciones de sociedades (clientes) para préstamo de
val ores
Servicios de Agencia para Agentes de emisiones y pagos
agencia empresas
Fideicomisos de
empresas

Admi nistracion
de activos

Admi nistracion
Discrecional de fondos

Agrupados, segregados, minoristas, institucionales,
cerrados, abiertos, participaciones accionariales

Admi nistracién no
discrecional de fondos

Agrupados, segregados, minoristas, institucionales, de
capital fijo, de capital variable

Inter mediacién
minorista

Inter mediacién
minorista

Ejecucion yserviciocompleto

8 BANCOD E PAGOS INTERNACIONALES. Comité de Basilea. Convergenciainternacional de medidas y normas de
capital. Basileall. Junio de 2004, Versién en Espafiol. Anexo 6, pagina218.

% Las pérdidas derivadas delas operaciones de pago yliquidacion relacionadas con las actividades propias del banco se
incorporaran al historial de pérdidas de lalinea de negocios afectada.
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Anexo 2. Clasificacién detallada de tipos de eventos de pérdida

Categorias de tiposde
eventos (Nivel 1)

Definicién

Categorias
(Nivel 2)

Ejemplos de actividades
(Nivel 3)

Fraude Interno

Pérdidas derivadas de algun tipo
de actuacién encaminada a
defraudar, apropiarse de bienes
indebidamente o soslayar
regulaciones, leyes o politicas
empresariales (excluidos los
eventos de diversidad/
discriminacion) en las que se
encuentraimplicada, al menos,
una parte interna alaempresa

Actividades no
autorizadas

Operaciones no reveladas
(intencional mente)
Operaciones no autorizadas
(con pérdidas

pecuniarias)

Valoracion erronea de
posiciones (intencional)

Hurto yfraude

Fraude / fraude crediticio/
depdsitos sin val or

Hurto/ extorsién/

mal versacién / robo
Apropiacionindebida de
activos

Destruccién dol osa de acti vos
Falsificacion

Utilizacion de cheques sin
fondos

Contrabando

Apropi acion de cuentas, de
identidad, etc.
Incumplimiento/ evasion de
impuestos

(intencional)

Soborno / cohecho

Abus o de infor macién
privilegiada

Fraude Externo

Pérdidas derivadas de algun tipo

de actuacion encaminada

defraudar, apropiarse de bienes

indebidamente o soslayar
legislacion, por parte un tercero

Hurto yfraude

Hurto/ robo

Falsificacion

Utilizacion de cheques sin
fondos

Seguridad de los
sistemas

Darios por ataques
informaticos

Robo de i nfor macién (con
pérdidas

pecuniarias)

Relaciones laborales y
seguridad en el puesto de
trabajo

Pérdidas derivadas de actuaciones

incompati bles con la legislacion o
acuerdos laboral es, sobre higiene
oseguridaden el

trabajo, sobre el pago de
reclamaciones por dafios
personales, o sobre casos
relacionados con la diversidad/
discriminacion

Relaciones laborales

Cuestiones rel ativas a
remuneracion,
prestaciones sociales,
extincién de contratos.
Organizacion | abor al

Higiene y seguridad
en el trabajo

Responsabilidad en general
(resbalones,

etc.)

Casos relacionados con las
normas de

higiene yseguridad enel
trabajo

Indemnizacién a los
trabajadores

Diversidad y

discriminacién

Todo tipo de discriminacién
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Categorias de tiposde Definicién Categorias Ejemplos de actividades
eventos (Nivel 1) (Nivel 2) (Nivel 3)
Clientes, productos y Pérdidas derivadas del Adecuacion, Abus os de confianza /

practicas empresariales

incumplimiento

involuntario o negligente de una
obligacion

profesional frente a clientes
concretos

(incluidos requisitos fiduciarios y
de

adecuacion), o dela naturaleza
odisefio de

un producto

divulgacion de
informacion y
confianza

incumplimiento de

pautas

Aspectos de adecuacién /
divulgacion de i nfor macion
Quebrantamientode la
privacidad de informaci 6n
sobre clientes minoristas
Quebrantamientode
privaci dad

Ventas agresivas
Confusi6n de cuentas
Abus o de informacion
confidencial
Responsabilidad del
prestamista

Practicas
empresariales o de
mercado
improcedentes

Practicas restrictivas de la
competencia

Practicas comerciales / de
mercado

improcedentes

Manipulaci 6n del mercado
Abus o de informacion
privilegiada (en favor
dela empresa)
Actividades no autorizadas
Blanqueo de dinero

Productos
defectuosos

Defectos del producto (no
autorizado, etc.)
Error de los modelos

Seleccidn, patrocinio
yriesgos

Ausencia de investigaciéon a
clientes

conforme alas directrices
Superacion de los limites de
riesgo

frente aclientes

Actividades de
asesoramiento

Litigios sobre resultados de
las actividades
de asesoramiento

Dafios a activos
materiales

Pérdidas derivadas de dafios o
perjuicios a

activos materiales como
consecuencia de

desastres naturales u otros
acontecimi entos

Desastres y otros
acontecimi entos

Pérdidas por des astres
naturales

Pérdidas humanas por
causas externas
(terrorismo, vandalismo)

Incidencias en el negocio

y
Fallos en los sistemas

Pérdidas derivadas de
incidencias en el

negocio y de fallos en los
sistemas

Sistemas

Hardware Software
Telecomunicaciones
Interrupcion / incidencias en
el suministro
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Categorias de tiposde
eventos (Nivel 1)

Definicién

Categorias
(Nivel 2)

Ejemplos de actividades
(Nivel 3)

Ejecucidn, entrega y
gestion de proces os

Pérdidas derivadas de errores
en el

procesamiento de operaciones
oenla

gestion de procesos, asi como
de

relaciones con contrapartes
comerciales y

proveedores

Recepcion, ejecucién

y
mantenimiento de

operaciones

Comunicacién defectuosa
Errores de introduccion de
datos, mantenimiento o
descarga Incumpli miento de
plazos ode

respons abilidades

Ejecucion erronea de
modelos / sistemas

Error contable / atribucion a
entidades erréneas

Errores en otras tareas
Falloen la entrega

Falloen lagestion del
colateral

Mantenimiento de datos de
referencia

Seguimiento y
presentaciénde
informes

Incumplimientodela
obligacion de i nfor mar
Inexactitud  de  informes
externos (con generacion de
pérdidas)

Aceptacionde
clientes y
documentacion

Inexistencia de
autorizaciones / rechazos de
clientes

Documentos juridicos
inexistentes /incompl etos

Gestion de cuentas
de clientes

Acceso no autorizado a
cuentas

Registros incorrectos de
clientes (con generacion de
pérdidas)

Pérdida o dafio de activos de
clientes por Negligencia

Contrapartes
comerciales

Fallos de contrapartes
distintas de clientes
Ofros litigios con
contrapartes distintas de
clientes

Distribuidores y
proveedores

Subcontrataciéon
Litigios con distribuidores
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Anexo 3. Diagrama de proceso de compra y venta de divisas forward
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Anexo 3 Diagrama de procesos de compray venta de divisas forward

Dpto Tesoreria

GRAFICA DE DISTRIBUCION
COMPRA Y VENTA FORWADS
ETAPA 1- NEGOCIACION

Dptp Riesgo

Dpto Financiero

Dpto Operaciones
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vencimientos (aplicativo
DSI)

Actualiza posicion propia
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para conocer necesidades

de cobertura (Excel) V

v

Recoge y evalla
informacién IMC (Sondeo
oferta y demanda)

SET - FX
Broker : Teléfono
Bloomberg
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de los precios del mercado,
tendencia , volatilidad,
fuerzas de mercado etc.)
Bloomberg
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v
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1. Informe precio Mercado
Spot
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v

Calaula el valor de la
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disponibles
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marco firmado

v
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tienen cupo
Directamente por teléfono
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actualiza archivo
compartido de control
Elcupo consumido se
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liguidacién de la operacién
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Anexo 3 Diagrama de procesos de compra y venta de divisas forward
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Anexo 3 Diagrama de procesos de compra y venta de divisas forward
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Anexo 3 Diagrama de procesos de compray venta de divisas forward

DTE
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Anexo 4. Encuesta entregada primera vuelta

IDENTIFICACION DE EVENTOS DE RIESGO OPERACIONAL EN EL PROCESO DE COMPRAY
VENTA DE DIVISAS

PRIMERA ENCUESTA

I. Objetivo del ejercicio:

1. Identificar los posibles eventos generadores de riesgo operacional que se
presentan en todo el proceso.

2. Clasificar estos eventos por causas generadoras.
Detemminar la posible frecuencia de ocurrencia de los eventos.

4. Detemminar la posible incidencia de la ocurrencia de los eventos en los

resultados de la entidad.
Il. Informacioén general requerida:

Generalidades riesgo operacional

Aunque la administracion del riesgo operacional ha estado presente desde hace
varios afnos en el sector bancario, se requiere que se reconozca que este riesgo
es tan importante como el riesgo de crédito y de mercado. Lo anterior en razon a
gue cada vez son mayores las pérdidas registradas a nivel mundial por eventos
relacionados con este tipo de riesgo. El alto nivel de competitividad existente en el
negocio bancario obliga a las entidades financieras a desarrollar
pemanentemente nuevos productos y mejorar niveles de eficiencia y tecnologia.
La mayor sofisticacion de los productos yla velocidad con la cual deben ser

implementados generan un mayor riesgo operacional que puede reflejarse en

grandes pérdidas.
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Por ofra parte, y en respuesta a lo mencionado anteriommente, el Comité de
Basilea™ incorporé el requerimiento de capital por riesgo operacional en el nuevo
documento conocido como Basilea II". Por lo anterior es muy probable que en el

mediano plazo, el ente regulador colombiano se pronuncie frente a este riesgo.

Basilea define el riesgo operacional como: “El riesgo de pérdida debido a la
inadecuacién o fallos de los procesos, el personal y los sistemas, o como
resultado de acontecimientos externos”. Dentro de este riesgo, Basilea incluye el

riesgo legal y excluye el riesgo estratégico y reputacional.

Dentro del proceso de implementacion de un sistema de administracion de riesgo
operacional, la identificacion y valoracién de los riesgos se constituye en una
etapa crucial, ya que del exitoso desarrollo de esta labor dependera en gran
medida la posibilidad de contrarrestar el efecto negativo de los eventos de riesgo

operacional.
Método Delphi

Para la identificacidon y clasificacién de los riesgos se utilizara el método Delphi, el
cual es una herramienta que pemite construir juicios colectivos a través de juicios
individuales. Este método se fundamenta en la aplicacion de una serie de
cuestionarios individuales a expertos. Una vez se aplica el primer cuestionario se
obtiene informacién que posteriormente serd incorporada en el siguiente
cuestionario, y asi sucesivamente. A través de estos cuestionarios se identifican
puntos de convergencia y divergencia sobre los cuales se trabaja. El método se

caracteriza por el anonimato, la interaccion y la retroalimentacion.

% Este Comité formula lineamientos y estandares internacionales para la super\isién bancaria yrecomienda a las
entidades financier as las mej ores pr acticas.
*" El documento final fue publicado en junio de 2004.
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Proceso de compra y venta de divisas

Se selecciond el proceso de compra y venta de divisas como linea de negocio
piloto para identificar y clasificar los eventos generadores de riesgo operacional.

En el anexo 1 se presenta el flujograma del proceso.

lll. Desarrollo de la encuesta

Esta es la primera de tres encuestas que se pretenden realizar. Por favor entregar
esta encuesta diligenciada antes del dia 1 de abril de 2005.

1. De acuerdo con su experiencia identifique los eventos de riesgo operacional

que se han presentado o podrian presentarse en el proceso de compra y venta de
divisas (ver flujograma).

Diligencie la respuesta en el formato anexo especificando para cada uno de los
eventos de riesgo la wlnerabilidad yla amenaza que tengan relacionadas.
Vulnerabilidad: deficiencias que se presentan en el proceso que pemiten que el
evento de riesgo ocurra.

Amenaza: hecho interno o externo que al presentarse pemite que ocurra el

evento de riesgo.

2. Cada uno de los eventos de riesgo identificados deben ser clasificados de
acuerdo con las siguientes categorias:

Esquema de clasificaciéon de eventos de riesgo operacional

1. Riesgo de personal 2. Riesgos proces os 3. Tecnologia 4. Externalidades
A A.  Procesos del A.  Problemas A. Desastres
B. Errores de negocio generales B. Alteraciones
empleados B. Riesgos del negocio B. Hardware externas
C. Problemas de C. Errores y omisiones C. Software C. Regulacion
recursos humanos D. Responsabilidades D. Sistemas
D. Lesiones fisicas al especificas E. Comunicaciones
personal E. Incumplimientos
E. Lesiones no fisicas legales
al persona

F. Actosilicitos
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Riesgo de personal: pérdidas intencionales o no intencionales causadas por un
empleado o relacionadas con los empleados. Las subdivisiones de esta categoria
son:
- Errores de los empleados: errores en las transacciones, procedimientos
inadecuados.
- Problemas de recursos humanos: poca disponibilidad de empleados,
contratacion, despidos.
- Lesiones fisicas al personal: Lesiones corporales, salud y seguridad.
- Lesiones no fisicas al personal: difamacion, discriminacion, hostigamiento.

- Actos ilicitos: fraude, sobornos, falsificaciones.

Riesgo de procesos: pérdidas generadas por aspectos relacionados con la
ejecucién y mantenimiento de las transacciones y funcionamiento de un negocio,
incluyendo productos y servicios. En general sélo se induyen aspectos que
afecten unicamente a la entidad y no a terceros. Las subdivisiones de esta
categoriason:

- Procesos del negocio: falta de diligencia, problemas contables.

- Riesgos del negocio: fusiones, nuevos productos o mercados.

- Errores yomisiones: seguridad y control de calidad inadecuados.

- Responsabilidades especificas: de los empleadores, directores y gerentes.

- Incumplimiento de contratos legales

Tecnologia: pérdidas causadas por pirateria, robos, fallas, interrupciones,
tecnologia inadecuada para las necesidades del negocio. Se divide en las
siguientes categorias:

- Problemas generales de tecnologia: errores operativos, uso indebido o no
autorizado.
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- Hardware: fallas de los equipos, hardware inadecuado o no disponible.
- Seguridad: intromisién de personas ajenas a los sistemas, interrupciones
externas.
- Software: virus, fallas en la ejecucion de programas.
- Sistemas: fallas, negligencia en el mantenimiento.

- Comunicaciones: fallas con teléfono, fax, internet.

Externalidades: pérdidas generadas por dafios en la propiedad fisica por causas
naturales o no naturales. Incluye acciones cometidas por personas externas.

- Desastres: naturales o no naturales.

- Alteraciones externas: fraude, lavado de dinero.

- Regulacién: control de capital, cambios regulatorios.

Si se identifican eventos generados por riesgo operacional que puedan ser
clasificados en varias casillas de la tabla se solicita dasificarlos en el aspecto que
se considere tiene mayor relacion y se incluya en la parte de comentarios, los

otros aspectos relacionados.

3. Determinacion de la frecuencia de ocurrencia:

Probabilid ad de N. minimo de eventos
ocurrencia
Muy probable Uno en un mes
Moderado Unoen seis meses
Poco probable Unoenun ano

4. Incidencia para el Banco en términos econémicos

Incidencia Valor d e las pérdidas
Alta Pérdidas mayores al $ 500 millones
Moderada Pérdidas menores a$ 500 millones
Baja Costo de reprocesamiento o ganancias no
generadas
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5. Calificacion de la importancia del evento de riesgo otorgada por el

encuestado

Calificacion

El en cuestado consid era el riesgo

T

Muy i mportante

2 Moderadamente i mportante
3 Levemente importante
Ejemplo:

Etapa 1 del proceso: Negociacion

Riesgo Vulnerabilidad Amen aza Clasificacion Frecuen cia Impacto Importancia
Tipo Subtipo

Se exceden los| El aplicativo no| El trader debe |3 C Muy probable Moderado 1
limites de | permite controlar los | realizar las
negociacion limites maximos de | negociaciones con
aprobados por la| negociacion gran presion de
entidad tiempo
La entidad no puede| No exsten planes | Fallas dela energia| 4 A Moderada Alta 2
operar operativos de | eléctrica por un

contingencia lapso de tiempo

importante
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Anexo 5. Encuesta entregada segunda vuelta

IDENTIFICACION DE EVENTOS DE RIESGO OPERACIONAL EN EL
PROCESO DE COMPRAY VENTADE DIVISAS - FORWARD
SEGUNDAENCUESTA

Fecha de entrega: 10 de mayo de 2005

En el desarrollo de la primera encuesta se contdé con la colaboracion de seis
funcionarios del Banco que laboran en las distintas areas relacionadas con el
proceso de estudio. Como resultado de estas encuestas se identificaron 22

eventos generadores de riesgo operacional.

En esta segunda encuesta se presentaran los resultados a los encuestados con el
fin de que éstos manifiesten si estan de acuerdo o en desacuerdo con los eventos
de riesgo identificados. En los casos en los que el encuestado esté en

desacuerdo debera presentar la justificacion en la casilla de comentarios.

Adicionalmente, se busca contar con la opinién de todos los encuestados frente a
tres caracteristicas de los eventos de riesgo identificados. Por esta razon los
encuestados deberan asignar a cada uno de los riesgos identificados las
caracteristicas de frecuencia, impacto e importancia. A continuaciéon se

presentan las tablas de ayuda para la asignacion de estas caracteristicas.

Esquema de clasificacion de eventos de riesgo operacional (informativa)

1. Riesgo de personal

2. Riesgos procesos

3. Tecnologia

A. Errores de
empleados

B. Problemas de
recursos humanos

C. Lesionesfisicas al
personal

D. Lesiones no fisicas
al personal

E. Actos ilicitos

A. Procesos del
negocio

B. Riesgos del negocio
C. Errores y omisiones
D. Responsabilidades
especificas

E. Incumplimientos
legales

A. Problemas
generales

B. Hardware
C. Software
D. Sistemas

E. Comunicaciones

4. Externalidades

A. Desastres
B. Alteraciones
externas

C. Regulacion
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Deteminacion de la frecuencia de ocurrencia:

Probabilid ad de

N. minimo de eventos

ocurrencia
Muy probable Uno en un mes
Moderado Unoen seis meses

Poco probable

Unoenun ano

Incidencia para el Banco en téminos econdmicos

Incidencia Valor d e las pérdidas
Alta Perdidas mayores al $ 500 millones
Moderada Peérdidas menores a$ 500 millones
Baja Costo de reprocesamiento o ganancias no
generadas

Calificacién de la importancia del evento de riesgo otorgada por el encuestado

Calificacion

El en cuestado considera el riesgo

T

Muy importante

Moderadamente i mportante

Levemente importante
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